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Wykaz skrotow

ABW — Agencja Bezpieczenstwa Wewnetrznego;

Cyberprzestepstwa przeciwko poufnosci, integralnosci i dost¢pnosci danych infor-
matycznych oraz systemow — udostepnienie urzgdzenia, w tym takze systemu infor-
matycznego, przystosowanego albo stworzonego w celu popelnienia cyberprzestgpstwa
w formie nielegalnego dostepu, nielegalnego przechwytywania danych, naruszenia inte-
gralnosci danych albo naruszenia integralno$ci systemu;

Elektroniczna Konwencja Dowodowa, EKD — Draft Konwencji w sprawie Dowodéw
Elektronicznych, Draft Convention on Electronic Evidence;

KK — Ustawa z dnia 6 czerwca 1997 r. Kodeks karny, Dz. U. z 2017 r. poz. 2204 z pozn. zm.;

KPK — Ustawa z dnia 6 czerwca 1997 r. Kodeks postepowania karnego, Dz. U. z 2017 r.
poz. 1904 z poin. zm.;

Konwencja budapesztanska, KREC — Konwencja Rady Europy o cyberprzestepczosci,
sporzadzona w Budapeszcie dnia 23 listopada 2001 r., Dz. U. z 2015 r. poz. 728;

MAC - Ministerstwo Administracji i Cyfryzacji;
SKPD - Senacki Komitet Polityki Demokratycznej, Senate Democratic Policy Com-

mittee;
SN —S3d Najwyzszy Rzeczypospolitej Polskiej;
SN USA - Sad Najwyzszy Standéw Zjednoczonych Ameryki;

Udostepnienie — umyslna oraz bezprawna produkcja, sprzedaz, pozyskiwanie w celu
wykorzystania, importowanie, dystrybucja, inne udostepnienie.






Przedmowa

jawisko cyberprzestepczosci i zwigzane z nim dowody elektroniczne nabieraja

znaczenia w zwigzku z intensywnym rozwojem technologii. Problematyka ta jest

przedmiotem niniejszej monografii opracowanej przez Bartlomieja Orgziaka. Za-
prezentowane w niej wyniki badan mogg by¢ uzyteczne w stosowaniu prawa i w pracach
zmierzajgcych do optymalizacji regulacji. Cyberprzestgpczos¢ jest bowiem zjawiskiem,
ktore stanowi coraz wigksze wyzwanie dla ustawodawcy oraz sagdow.

Bartlomiej Oreziak podjat si¢ monograficznego opracowania, wszechstronnie cha-
rakteryzujgcego aktualng problematyke dowodow elektronicznych, dajac w tym zakre-
sie w petni samodzielne i przemyslane opracowanie. Autor wykazat si¢ bardzo szeroks
znajomoscig wiedzy teoretycznej z zakresu postgpowania karnego oraz zagadnien po-
krewnych.

Zawarte w monografii ustalenia cechuje wysoki poziom merytoryczny. Przepro-
wadzone badania doprowadzily Bartlomieja Oreziaka do tworczych, wartosciowych
wnioskow. Autor odwotat si¢ do funkcjonujgcych w zakresie cyberbezpieczeristwa
oraz dowodéw elektronicznych migdzynarodowych standardéw, przedstawiajac kon-
kretne wytyczne dla ustawodawcy. Zaproponowat m.in. przyjecie jednoznacznych de-
finicji cyberprzestrzeni oraz cyberprzestepcznosci, zaréwno w prawie krajowym, jak
i migdzynarodowym. Interesujgca jest propozycja legalnej definicji dowodu elektro-
nicznego.

Rozwazania nie zostaly ograniczone do nowinek technologicznych. Przeprowa-
dzono poglebiong analiz¢ postgpowania dowodowego w procesie karnym. Plaszczy-
zny badawcze zwigzane z postepowaniem karnym oraz cyberprzestgpczo$cia zostaly
ze sobg sprawnie polaczone. Na uwage zastuguje dobor wiasciwej metody badawczej.
Obok bowiem naturalnej dla nauki prawa metody dogmatycznej zastosowano metode
Prawnoporéwnawczg.

Opracowanie prezentuje przejrzyste zestawienie uwag ogélnych, analizy orzecznic-
twa, oceny, zaréwno prawa materialnego, jak i procesowego, wskazowek prakeycznych,
whasnych spostrzezen i odwotant do obcych systeméw prawnych. Monografia jest dzie-
fem oryginalnym, ktére istotnie wzbogaca dorobek polskiej doktryny prawa.
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To wszystko sprawia, ze warto poleci¢ ksigzke wszystkim zainteresowanym proble-
matykg cyberprzest¢pcznosci oraz dowodow elektronicznych. Publikacja jest przezna-
czona dla sedziow, prokuratoréw, adwokatow i radcow prawnych. Bedzie interesujacym
zrodtem wiedzy dla pracownikéw naukowych zajmujacych si¢ tematyka cyberprze-
stepcznosci oraz dowoddw elektronicznych.

dr bab. Marek Swierczyriski,
prof. Uniwersytetu Kardynata Stefana Wyszyriskiego

Consultant on Electronic Evidence
European Committee on Legal Co-operation
Council of Europe



Rozdzial 1

Uwagi wprowadzajace

1. Przedmiot i zakres opracowania

W celu poprawnego przekazania informacji zawartych w niniejszej pracy i dla jasno-
sci jej wywodu wypada poczyni¢ okreslone uwagi wprowadzajgce, ktore bedg zawierac
wyjasnienie przyjetych zatozert metodologicznych. W zwigzku z tym nalezy zauwazyc,
ze pod pojeciem ,przedmiot opracowania” rozumie si¢ glowng plaszczyzng rozwazan,
a wigc jest to konkretne i zarazem tytutowe zagadnienie, ktore zostalo poddane szcze-
gotowej analizie prawnej, wyznaczonej przez przyjete wezesniej metody badawcze i cele
niniejszego opracowania. Natomiast pod pojeciem ,zakres opracowania” wypada ro-
zumie¢ obszar badawczy wyznaczony przez autorskie wyselekcjonowanie relewantnych
zagadnien z przedmiotu opracowania. Innymi stowy jest to obszar wyznaczony budowg
i specyfiky tego, co w desygnat terminu ,przedmiot opracowania” zostato autorsko za-
kwalifikowane. Dla jasnosci wywodu mozna si¢ postuzy¢ przyktadem, w ktorym przed-
miotem opracowania bedzie alfabet taciriski (system znakéw od A do Z), a zakresem
opracowania — zakwalifikowane do autorskiej analizy tylko wybrane znaki tego alfabetu
(np. system znakéw od A do M albo od A do D oraz od M do S).

W sytuacji, w ktorej zaprezentowano znaczenie powyzszych poje¢ metodologicz-
nych, juz prima facie moina zauwazy¢, ze w samym tytule niniejszego opracowania
zostaly zawarte dwa podstawowe elementy, ktore jednoczesnie stanowia przedmiot oraz
zakres dokonanych ustalen prawnych.

Pierwszym elementem jest cyberprzestgpczo$¢ rozumiana jako nowoczesna forma
przestepczosci, ktorej rozwodj w ostatnim czasie przybrat na sile i intensywnosci. Dzieje
si¢ tak z powodu dynamicznego rozwoju nowych technologii w wielu obszarach wspot-
czesnego zycia. Aktualny postep technologiczny w trwaly sposoéb zmienia wigkszos¢
tradycyjnych rozwigzan na nowoczesne alternatywy, ktére w zatozeniu majg upraszac
zycie ludzi. Pokoleniowy pochdd nowatorskich rozwigzan jednoznacznie pokazuje,
ze niewiele jest rzeczy, ktorym mozna przypisa¢ egzemplifikacje cechy trwatosci, ale takze
innowacyjnosci. Wyjatku od tego procesu nie stanowi zjawisko tradycyjnej przestepczo-
§ci, ktora, stykajac sig ze $rodowiskiem cyfrowym, przybiera postaé cyberprzestepczosci.
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W zwigzku z tym $rodowisko cyfrowe (cyberprzestrzen) takze stanowi czgé¢ przedmiotu
badawczego.

Drugim elementem jest post¢gpowanie dowodowe w procesie karnym, ktore stano-
wi analityczny pryzmat i gtéwne tlo oraz obszar przeprowadzanych badan dotyczacych
mozliwosci zastosowania wlasnie w ramach postepowania dowodowego w procesie kar-
nym nowoczesnych (niekonwencjonalnych) érodkéw dowodowych, innymi stowy do-
wodow sensu stricto.

Zakres opracowania, ktory oznacza autorskie wyznaczenie plaszczyzny badawczej,
tworzy tancuch logiczny taczacy cztery podstawowe dla niniejszego opracowania obszary.
Zagadnieniami tymi sg: 1) charakterystyka cyberprzestgpczosci w ujgciu dogmatycznym
z elementami komparatystyki; 2) postgpowanie dowodowe w ramach polskiego pro-
cesu karnego; 3) dowody elektroniczne w sprawach o cyberprzestepczo$é; 4) mozli-
wos¢ wprowadzenia do procesu karnego dowodow elektronicznych za pomocg instytucji
przewidzianych w prawie karnym procesowym.

W swietle tak okreslonego przedmiotu i zakresu opracowania dowody elektroniczne
jawig si¢ jako kluczowy instrument zwalczania nowoczesnych form przestgpczosci, czyli
cyberprzestepczosci. Okazuje sig, ze tylko za ich pomocg mozliwe bedzie prawidtowe
zastosowanie przepisow prawa karnego procesowego, ktore to zastosowanie, w skutecz-
ny sposob bedzie zmierza¢ do realizacji podstawowej wartosci procesu karnego, jaka
jest prawda'. Wypada odnotowa¢, ze tylko zatozenie o przymusowej realizacji prawdy
w ramach procesu karnego moze uzasadnia¢ wladczg ingerencje paristwa w podstawowe
prawa i wolnosci cztowieka. Oczywistym jest takze, ze istniejg jeszcze inne wartosci,
ktore wystepuja w procesie karnym: godno$¢, praworzadnosé, sprawiedliwosé, zaufanie,
bezpieczenstwo, uczciwos$¢ oraz moralno$¢’. Niemniej w stosowaniu przepisow prawa
karnego procesowego bezwzgledny prymat powinna mieé¢ warto$¢ prawdy, gdyz za jej

''W zakresie pojecia wartosci prawdy: M. Wielec, Wartosci — Analiza z perspektywy osobliwosci postgpowania
karnego, Lublin 2017, s. 149-277; S. Judycki, O klasycznym pojeciu prawdy, ,Roczniki Filozoficzne”, 2001,
s. 25-26; J. Jackson, Two methods of proof in criminal procedure, ,The Modern Law Review”, 1988, s. 554;
S. Judycki, Prawda i kryterium prawdy: korespondencia, koherencja, praktyka, ,Kwartalnik Filozoficzny”,
1999, s. 23-45; J. Zajadto, Teoretyczne i filozoficzno-prawne pojecie prawdy, [w:] Pojecie, miejsce i znaczenie
prawdy w procesie karnym, red. K. Kremens, J. Skorupka, Wroctaw 2013, s. 20-32; S. Waltos, Zasada
prawdy materialnej, [w:] System Prawa Karnego Procesowego, red. P. Wilinski, Warszawa 2014, s. 273-281;
J. Jodtowski, Zasada prawdy materialnej w postepowaniu karnym. Analiza w perspektywie funkcji prawa kar-
nego, Warszawa 2015, s. 54-71; J. Debowski, O klasycznej koncepcji prawdy i jej filozoficznych podstawach.
Czy w Matrixie mozliwa jest prawda?, [w:] Oblicza prawdy w filozofii, kulturze, jezyku, red. A. Kiklewicz,
E.Starzyriska-Kosciuszko, Olsztyn 2014, s. 12-15; M. Strogowicz, Prawda obiektywna i dowody sqgdowe w ra-
dzieckim procesie karnym, Warszawa 1959, s. 85; A. Murzynowski, Istota i zasady procesu karnego, Warszawa
1976, s. 131; J. Jabloniska-Bonca, O prawie, prawdzie i przekonywaniu, Koszalin 1999, s. 80; M. Klejnowska,
C. Ktak, Z. Sobolewski, Proces karny. Czgs¢ ogdlna, Warszawa 2011, s. 45; M. Franczuk, Prawda jako pojecie
Jezyka prawnego, ,Zeszyty Naukowe Uniwersytetu Ekonomicznego w Krakowie”, 2015, s. 110; A. Dyl, K. Dyl,
K. Mictkowska, A. Tokarz, Procedura karne. Repetytorium, Warszawa 2012, s. 23-24.

2 M. Wielec, Wartosci..., s. 6-7.
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pomocg mozna skutecznie i prawidtowo wypetni¢ przedmiot procesu karnego, a wiec,
co do zasady’, ustali¢ odpowiedzialnos¢ prawng oskarzonego za zarzucany mu czyn za-
broniony*.

Powyisze wstgpne zagadnienia okreslily zasadniczy nurt prowadzonej analizy. Za pod-
stawowg i zarazem charakterystyczng dla metodologii nauk prawnych przyjeto metode
dogmatyczno-formalng oraz teoretyczno-prawng, a takze, w zakresie wartosci procesu
karnego, cz¢sciowo metode aksjologiczng. Dodatkowo przez cate opracowanie przebija
si¢ takze metoda komparatystyczna, w szczegolnosci w zakresie charakterystyki pojec
»cyberprzestrzeni” oraz ,cyberprzestepczosci”. Analizie zostat poddany konkretny wy-
cinek polskiego procesu karnego, jakim jest postgpowanie dowodowe, pod katem jego
interpretacji i znaczenia w potaczeniu z catoksztattem naukowych opracowan poglado-
wych dotyczacych przyjetego zagadnienia tytutowego.

Zaprezentowane supozycje badawcze uwidaczniajg celowos¢ zainteresowania tytutowym
zagadnieniem. Polgczenie problematyki dowodéw elektronicznych oraz postepowania do-
wodowego tworzy specyficzng plaszezyzng, w ramach ktérej bedzie prowadzona analiza doty-
czaca dowodoéw elektronicznych w sprawach o cyberprzestepczo$é pod katem ich znaczenia,
miejsca oraz systematyki dla prawa i postgpowania dowodowego oraz, posrednio, dla catego
procesu karnego. Wszystko powyisze pozwala nakresli¢ nastgpujacy strukture rozdziatow
w niniejszej dysertacji, ktora porzadkuje materi¢ w konkretne segmenty naukowe.

Rozdziat pierwszy poddaje pod dyskusje charakterystyke cyberprzestepczosci w uje-
ciu dogmatycznym z elementami komparatystyki. Po pierwsze, zostalo w nim przy-
blizone pojecie cyberprzestrzeni, w tym jego definicja zaproponowana przez Wiliama
Gibsona, oraz wybrane definicje literatury przedmiotu i organizacji miedzynarodowych.
Zarys definicyjny cyberprzestrzeni wieniczy komparatystyczny przeglad rozumienia tego
pojecia w wybranych ustawodawstwach panstw wspotczesnego $wiata. Po drugie, zosta-
fa zaprezentowana problematyka definicji cyberprzestgpczosci, w szczegolnoscei okresle-
nia stworzone w ramach literatury przedmiotu oraz dziatalnosci organizacji migdzynaro-
dowych. W tym przypadku, podobnie jak miato to miejsce z pojgciem cyberprzestrzeni,
zakoniczeniem rozwazan jest komparatystyczny zarys uzywanych definicji cyberprzestep-
czosci przez rozne panstwa. Po trzecie, swoistym ukoronowaniem rozdziatu jest przed-
stawienie rodzajow cyberprzestepstw wystepujacych w dzisiejszym prawie miedzynaro-
dowym. Rozdziat zostat zamkniety zwigztym podsumowaniem.

* H. Bennecke, E. Beling, Lebrbuch des deutschen Reichsstrafprozessrechts, Berlin 1900, s. 202; W. Sauer,
Allgemeine Prozessrechtslebre, Berlin 1951, s. 103; E. Schmidt, Lebrkommentar, Géttingen 1952, s. 43;
E. Beling, Reichsstrafprozesrecht, Berlin 1928, s. 5; K. Birkmeyer, Deutsches Strafprozessrecht, Berlin 1898,
s. 63-67; E. H. Rosenfeld, Der Reichsstrafprozess, Berlin 1909, s. 23; A. v. Kries, Lebrbuch des deutschen
Strafprozessrechtes, Freiburg 1892, s. 4-5; S. Sliwinski, Polski proces karny przed sgdem powszechnym. Zasady
ogdlne, Warszawa 1948, s. 574.

4 L. Schaff, Wizczgcie postgpowania karnego a problematyka podstawy i przedmiotu procesu, ,Panistwo i Pra-
wo”, 1959, nr 2, s. 255; M. Cieslak, O pojeciu przedmiotu procesu karnego i w sprawie tzw. ,,podstawy procesu”,
yPanistwo i Prawo”, 1959, s. 246; W. Daszkiewicz, Proces karny. Czgs¢ ogdlna, Torun 1985, s. 33; B. Bien-
kowska, O przedmiocie procesu karnego (na tle zasady kontradyktoryjnosci), ,Panistwo i Prawo”, 1994, s. 67.
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Rozdziat drugi stanowi ogélny zarys instytucji dowodowych w polskim procesie kar-
nym. Wprowadzeniem do tej problematyki jest przyblizenie znaczenia takich poje¢ jak
»prawo” i ,postepowanie dowodowe” oraz zarys definicyjny dowodu. Zabieg ten dat
asumpt do przedstawienia systematyki dowodow stosowanej w teorii procesu karnego,
ktora dzieli je na dowody: pierwotne i wtorne; pojeciowe i zmystowe; bezposrednie
i posrednie; osobowe i rzeczowe; z przeznaczenia i przypadkowe; obcigzajace i odcigza-
jace; swobodne i $ciste. Nastepnie przedstawiono wystepujace w polskim procesie kar-
nym surogaty dowodowe wraz z omowieniem ich znaczenia (domniemania, notoryjnos¢
oraz uprawdopodobnienie). Po powyiszym zabiegu zostat zaprezentowany procesowy
zarys podstawowych czynnosci dowodowych przewidzianych w Kodeksie postgpowa-
nia karnego: wyjasnienia oskarzonego, swiadkowie, biegli, specjaliSci oraz thumacze.
Zakonczeniem rozdziatu sg refleksje wprowadzajace w problematyke mozliwosci stoso-
wania nowoczesnych (niekonwencjonalnych) dowodéw w procesie karnym. W ramach
tych ostatnich rozwazan uwaga zostata réwniez zwrocona na mozliwos¢ skorzystania,
za pomocg norm prawa karnego procesowego, z dowodéw wykorzystywanych w walce
z cyberprzestepczoscig. Rozdziat zostal zamkniety zwigztym podsumowaniem.

Rozdziat trzeci zwraca uwage na problematyke dowodéw wykorzystywanych w walce
z cyberprzestepczoscig. Po pierwsze, zostato oméwione pojecie dowodu elektronicznego,
w tym zarys postgpu cywilizacyjnego i jego wplyw na prawo, korelacja postgpu techno-
logicznego z prawem i postgpowaniem dowodowym w procesie karnym, definicje dowo-
du elektronicznego, migdzynarodowe zasady dotyczace dowoddw elektronicznych, miejsce
dowodu elektronicznego w systemie dowodéw wykorzystywanych w procesie karnym oraz
szkic konwencji w sprawie dowodéw elektronicznych. Po drugie, zostala przyblizona sys-
tematyzacja dowodéw elektronicznych, a wigc ich kategoryzacja i klasyfikacja. Po trzecie,
zaprezentowano pelny katalog czynnosci dowodowych wykorzystywanych w walce z cyber-
przestepczoscig przewidzianych przez Konwencje budapesztanisky. Rozdziat zostat zamknie-
ty zwigzlym i zawierajagcym autorskie spostrzezenia podsumowaniem dokonanych ustaler.

Rozdziat czwarty dokonuje aproksymacji wprowadzenia dowodéw elektronicznych
do procesu karnego. W ramach tych rozwazan zauwazono, ze dowody elektroniczne, jak
kazde inne dowody, podlegajg pewnym ogoélnym standardom wyznaczonym przez prze-
pisy prawa karnego procesowego. W $wietle tego w pierwszej kolejnosci zostat omo-
wiony ksztalt inicjatywy dowodowej wraz z zaprezentowaniem jej genezy oraz podziatem
podmiotowym (katalog podmiotéw uprawnionych). Nastepnie zostata przedstawiona
problematyka prawna wniosku dowodowego, w tym jego istota, kategoryzacja, elemen-
ty, teza, uzupetnienie oraz oddalenie. Wyartykutowanie powyzszych ogélnych instytucji
procesowych stanowito przyczynek do kolejnych rozwazan, ktére przybraly postaé wy-
wodu dotyczgcego dowodow elektronicznych pozyskanych niezgodnie z prawem oraz
ogolnej dopuszczalnosci wprowadzenia dowodow elektronicznych do polskiego procesu
karnego, w zwigzku z czym zwieniczeniem przemyslen byto przyblizenie systemu oceny
dowodow elektronicznych podyktowanego normami prawa karnego procesowego. Roz-
dziat zostat zakoriczony zwigztym podsumowaniem.
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Cato$¢ pracy zamykajg autorskie uwagi podsumowywujace dokonane ustalenia oraz
postulaty de lege ferenda, w szczegolnosci dla polskiego legislatora.

W swietle powyzszego generalnym celem opracowania jest zatem zbadanie mozli-
wosci wykorzystania dowodow elektronicznych w polskim procesie karnym w aspekcie
walki z cyberprzestgpczoscia i wysunigcie wnioskow z analizowanej materii. Przedmio-
towe wnioski mogg by¢ o tyle ciekawe, ze eksplorowana plaszczyzna nie wydaje si¢ by¢
dostatecznie zglebiona przez przedstawicieli nauk prawniczych. Dodatkowym atutem
niniejszego opracowania jest zestawienie dwoch dziedzin, ktére jeszcze niedawno temu
traktowane byly jako niezalezne i autonomiczne wzgledem siebie: postgpowanie do-
wodowe w polskim procesie karnym oraz zastosowanie nowych technologii do uzytku
praktycznego. Zasadniczym pytaniem, jakie jest postawione w niniejszym opracowa-
niu i ktore bedzie towarzyszy¢, chocby posrednio, kazdemu poruszanemu zagadnieniu,
jest nastepujacy dylemat naukowy: ,Czy na aktualnym etapie rozwoju dowodow elek-
tronicznych wykorzystywanych w walce z cyberprzest¢pczosciy istnieje mozliwos¢ ich
wprowadzenia do polskiego procesu karnego?”.

2. Uzasadnienie wyboru tematu

Argumentéw przemawiajacych za potrzeby zglebienia obszaru wyznaczonego pota-
czeniem kwestii postgpowania dowodowego w polskim procesie karnym z zastosowa-
niem nowych technologii do uzytku praktycznego w postaci dowodéw elektronicznych
wykorzystywanych w walce z cyberprzestepczodcig jest wiele. Do najwazniejszych z nich
mozna zaliczy¢ nastgpujace racje:

Po pierwsze, tytutowe zagadnienie wpisuje si¢ w dostrzegalny obecnie postep tech-
niczny, technologiczny oraz cywilizacyjny. Nowoczesne rozwigzania zaczynaja dotykad
i czg$ciowo determinowac zycie ludzkie w wielu aspektach. Prawo jako jedna z dziedzin
bliskich zachowaniom ludzi nie jest wyjatkiem od wspomnianego procesu. Z tego po-
wodu zasadne jest badanie, analizowanie oraz zajmowanie konstruktywnego, krytycz-
nego stanowiska wzgledem nowych rozwigzan, tak, zeby wydobywajac z nich wszelkie
pozytywne atrybuty, niwelowa¢ negatywne konsekwencje.

Po drugie, badanie korelacji prawa i postgpowania karnego z zastosowaniem no-
wych technologii do uzytku praktycznego w postaci dowodéw elektronicznych wy-
korzystywanych w walce z cyberprzestepczoscig jest uzasadnione tym, ze obecnie brak
jest w polskiej literaturze przedmiotu opracowan dotyczacych zarysowanego powyiej
problemu badawczego. Cho¢ istniejg publikacje wpasowujace si¢ cz¢$ciowo (w zakresie
korelacji prawa i postgpowania dowodowego z dowodami elektronicznymi jako takimi)
w tytufowe zagadnienie, to od ich wydania uplyneto juz od kilku do kilkunastu lat.
Dla nowych technologii okres ten to synonim epoki dla tradycyjnych rozwigzar (wy-
starczy skonfrontowac, jakimi telefonami komoérkowymi postugujemy si¢ dzis, a jakimi
postugiwali$my si¢ w roku 2000). Z tego powodu zajmowanie si¢ tytutowym zagadnie-
niem wydaje si¢ by¢ jeszcze bardziej uzasadnione.
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Po trzecie, zglgbienie aktualnych probleméw naukowych jest uzasadnione wartoscig
poznawczg, ktora przymusowo niesie ze sobg okreslony tadunek ocenny. Zasadza si¢ on
na tym, ze oczywistym jest, iz nie kazda awangardowa metoda, sposob czy srodek po-
siada pozytywne konsekwencje, innymi stowy: nie kazda innowacja jest dobra. Jednakze
réwnie oczywiste jest to, ze nie kazde nowoczesne rozwigzanie niesie za sobg wylacznie
(albo w przewazajacej mierze) negatywne konsekwencje. Najcze¢sciej bedziemy mieli do
czynienia z balansem i wazeniem si¢ dwoch aspektow innowacji: negatywnych i pozy-
tywnych. Tylko za pomocg prawidiowej, konsekwentnej i wlasciwej analizy krytycznej
mozliwe jest zdiagnozowanie stopnia nasilenia konkretnego aspektu i wydanie werdyk-
tu o uzytecznosci konkretnego rozwigzania. Bez wspomnianego procesu ocena nowych
technologii bytaby niesprawiedliwa i arbitralna.

Po czwarte, analizowanie tytulowego zagadnienia ma uzasadnienie aksjologiczne.
Drzieje si¢ tak dlatego, ze dotyka ono bezposrednio tego wycinka procesowego, ktory
jest odpowiedzialny za poczynienie prawidfowych ustalen faktycznych sprawy. Jezeli
istnieja dodatkowe i nowoczesne instrumenty procesowe stuzgce urzeczywistnieniu war-
tosci prawdy w procesie karnym, to nalezy si¢ nad nimi zastanowi¢ i je wykorzystywac
w imi¢ stanu sprawiedliwo$ci prawnomaterialnej. Dazenie w procesie karnym do wy-
petnienia prawdy nalezy uzna¢ za najwazniejszy cel stosowania tego rodzaju przepisow
i wszystko, co przybliza do jej osiaggniecia, powinno by¢ brane pod uwage. Przedmio-
towe branie pod uwagg nie oznacza mechanicznego implementowania kazdego nowego
rozwigzania, gdyz nalezy to robi¢ rozsadnie i po odpowiednim przebadaniu wszelkich
mozliwych do wystgpienia konsekwencji.

Po pigte, wydaje si¢ uzasadnione dowiedzenie tego, ze prawo i postepowanie dowo-
dowe jako konkretny i specyficzny wycinek procesowy jest niestychanie wrazliwe na po-
step techniczny, technologiczny oraz cywilizacyjny. Patrzac na caly polski system prawa
karnego nie sposob znalezé rownie elastycznych i otwartych na potrzeby zmian norm
prawa karnego procesowego. Zwrocenie uwagi na powyzsza zalezno$¢ stanowi dodatko-
we uzasadnienie dla zglebienia problematyki tytutowego zagadnienia.

Przedstawione argumenty w petni uzasadniajg konieczno$¢ podjecia si¢ analizy tytu-
fowego zagadnienia, w ktorym miesci si¢ wiele pionierskich kwestii powstatych w wyni-
ku niezbadanej dotychczas koegzystencji postgpowania dowodowego w polskim procesie
karnym z zastosowaniem nowych technologii do uzytku praktycznego w postaci dowo-
dow elektronicznych wykorzystywanych w walce z cyberprzestgpczoscia.

3. Dorobek doktryny

Analizujac dorobek doktryny wypracowany dotychczas w zakresie tytutowego zagad-
nienia, trzeba zauwazy¢, ze charakteryzuje si¢ on okreslonym poziomem réznorodnosci.
Przedstawiony stan jest uzasadniony charakterem poruszanego problemu naukowego,
ktory jest plaszczyzng wymagajaca wielowymiarowego, wieloaspektowego oraz wielo-
rodzajowego podejscia analitycznego. To ostatnie implikuje osobliwos$¢ wykorzystanych



Uwagi wprowadzajgce 21

zrodet bibliograficznych. Drzieje si¢ tak dlatego, ze jezeli spojrzy si¢ na tytutowe za-
gadnienie przez pryzmat struktury rozdziatéw w niniejszej dysertacji, to z fatwoscig
mozna dostrzec, ze kazdy z nich jako zagadnienie naukowe posiada swoje wypracowane
i obszerne bibliografie in abstracto. W zwigzku z tym, okreslajac dorobek nauki odno-
szgcy si¢ do tytulowego zagadnienia, nie mozna traci¢ z pola widzenia tego, ze jest on
przynajmniej czterotorowy. Mimo jednak tej niedogodnosci wywod charakteryzuje sig
atrybutem spojnosci i catosci w sensie logicznym.

Po pierwsze, dorobek doktryny wyznaczaja pozycje bibliograficzne dotyczace cha-
rakterystyki cyberprzestepczosci, ktore pozwalajac jednoczesnie na celowy analize
o charakterze komparatystycznym, wyznaczyly gtéwny nurt metodologiczny tytuto-
wego zagadnienia. Mowa tutaj przede wszystkim o literaturze przedmiotu dotyczacej
problematyki definicyjnej pojecia cyberprzestrzeni, ktora nakreslifa zasadnicze $rodo-
wisko wystepowania cyberprzestepczosci (definicja Wiliama Gibsona, wybrane defini-
cje literatury przedmiotu i organizacji miedzynarodowych oraz definicje na przyktadzie
wybranych panstw)’, oraz literatury dotyczacej tozsamych proceséw odnoszacych sig

> J. Wasilewski, Zarys definicyjny cyberprzestrzeni, ,Przeglad Bezpieczeristwa Wewngtrznego”, 2013, nr 9,
s. 225-234; T. Aleksandrowicz, Bezpieczeristwo w cyberprzestrzeni ze stanowiska prawa migdzynarodowego,
»Przeglad Bezpieczeristwa Wewnetrznego”, 2016, nr 15, s. 11-12; M. Grzelak, K. Liedel, Bezpieczeristwo
w cyberprzestrzeni. Zagrozenia i wyzwania dla Polski — Zarys problemu, ,Bezpieczefistwo Narodowe”, 2012,
ar 22, s. 125-139; A. Nowak, Cyberprzestrzeri jako nowa jakos¢ zagrozei, ,Zeszyty Naukowe Akademii
Obrony Narodowej”, 2013, t. 92, nr 3, s. 5-46; J. Kulesza, Migdzynarodowe prawo Internetu, Poznan 2010,
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nie dla cyberprzestrzeni jednym z warunkéw zapobiegania cyberuzaleznieniom, [w:] Cyberuzaleznienia: prze-
ciwdziatanie uzaleznieniom od komputera i Internetu, red. E. Mastalerz, K. Pytel, H. Noga, Krakow 2007,
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do pojecia cyberprzestepczosci®. Dodatkowo nie sposéb nie wspomnie¢ o zrédiach,

Konstytucyjnego z 30 pazdziernika 2001 r., K 33/00, LEX nr 49538; Wyrok Trybunatu Konstytucyjnego
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-1208; R. McMillan, Proposed US law would single out cybercrime havens”, http://www.reuters.com/article/
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B. Holyst, J. Pomykata, Cyberprzestgpczosé, ochrona informacji i kryptologia, ,Prokuratura i Prawo”, 2011,
nr 1, s. 5-34; U. Sieber, Przestgpczos¢ komputerowa a prawo karne informatyczne w migdzynarodowym spo-
teczeristwie informacji i ryzyka, ,Przeglad Policyjny”, 1995, nr 3, s. 6; A. Borsdorft, Computerkriminalitit,
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dzony (ofiara przestgpstwa) w polskim prawie karnym materialnym, ,Czasopismo Prawa Karnego i Nauk
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popetnienia przestgpstwa. Uwagi na marginesie uchwaty Sgdu Najwyzszego z 30 pazdziernika 2008 r. (sygn. akt
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dzigki ktoérym stato si¢ mozliwe przedstawienie konkretnych rodzajéw cyberprzestepstw
wystepujacych we wspolczesnym prawie miedzynarodowym’.

Po drugie, przedmiotowy dorobek doktryny stanowig publikacje dotyczace postgpo-
wania dowodowego w polskim procesie karnym. Obejmuja one pojecie prawa i poste-
powania dowodowego® oraz pojecie dowodu’. Przywolywane zrédta majg podstawowe
znaczenie metodologiczne, gdyz wyznaczajg znaczenie uzywanych poje¢ w specyficznym

[dostgp: 1.03.2018 r.]; M. Gruchota, Polityka Unii Europejskiej w zakresie cyberprzestgpczosci, [w:] Patologie
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s. 574-605; P. Grez, Pacta sunt servanda, ,Revista Actualidad Juridica”, 2008, Vol. 18, s. 107-187; M. Shaw,
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estgpstwa komputerowe, Rzeszow 2000, s. 6-9; U. Sieber, Computerkriminalitiit und Informationsstrafrecht,
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2009, s. 46; J. Clough, Principles of cybercrime, New York 2010, s. 50; O. Kerr, The problem of perspective
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A. Zoll, Polskie prawo karne. Czgs¢ ogdlna, Krakéw 2013, s. 22; G. Artymiak, M. Rogalski, Z. Sobolewski,
Proces karny. Czgs¢ ogdlna, Warszawa 2007, s. 17; Podobnie, cho¢ nieco inaczej: S. Waltos, P. Hofmanski,
Proces karny. Zarys systemu, Warszawa 2015, s. 19; M. Lipczyniska, Polski proces karny. Zagadnienia ogdlne,
Warszawa — Wroctaw 1986, s. 164; T. Grzegorczyk, Dowody w postgpowaniu karnym, Warszawa 1998, s. 3;
S. Kalinowski, Polski proces karny w zarysie, Warszawa 1981, s. 156-157; M. Cieslak, Postgpowanie karne.
Zarys instytucji, Warszawa 1982, s. 76; idem, Polska procedura karna, Warszawa 1984, s. 431; C. Kulesza,
P. Starzyniski, Postepowanie karne, Warszawa 2017, s. 141-185.

* S. Sliwiniski, Polski proces karny..., s. 574; A. Gaberle, Dowody w sgdowym procesie karnym. Teoria i prak-
tyka, Warszawa 2010, s. 41; Z. Swida, R. Ponikowski, W. Posnow, Postgpowanie karne. Czgs¢ ogélna, War-
szawa 2008, s. 260-264; K. Marszat, Proces karny, Katowice 1996, s. 193; idem, Prawo karne procesowe, War-
szawa 1988, s. 207-210; T. Tomaszewski, Procesowe funkcje alibi (alibi a poszlaka), ,Patistwo i Prawo”, 1992,
nr 5, s. 67; M. Cie$lak, Zagadnienia dowodowe w procesie karnym, Warszawa 1955, s. 37-38; W. Daszkiewicz,
Proces karny. Czgs¢ ogdlna, Poznani 1995, s. 255-258; J. Nelken, Dowdd poszlakowy w procesie karnym,
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zargonie prawniczym. Ma to nastgpcze znaczenie w przypadku omawiania kwestii zwig-
zanych z systematyzacja dowodéw w teorii procesu karnego'?, surogatami dowodowymi'!
oraz przyblizeniem podstawowych czynnoéci dowodowych przewidzianych w Kodeksie
postepowania karnego'?. W prezentowanej literaturze nie zabrakto takze prac dotyczg-

cych teorii nowoczesnych (niekonwencjonalnych) dowodéw w procesie karnym'.

10 X. Boratyniska, L.. Chojniak, W. Jasinski, Postepowanie karne, Warszawa 2012, s. 154; R. Kmiecik,
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2012, s. 192-202; T. Grzegorczyk, Kodeks postgpowania karnego. Komentarz, Zakamycze 2004, s. 420-453;
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-2003), Toruri 2004, s. 156-172; K. Dabkiewicz, Kodeks postgpowania karnego. Komentarz do zmian 2015,
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powania (podrecznik dla kierunku administracja), red. R. Netczuka, Katowice 2016, s. 61-62; P. Kruszyriski,
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z orzecznictwem. Wzory pism procesowych, Warszawa 2015, s. 7-43; Wyrok SN z 5 czerwca 1968 r., II CR
164/68, LEX nr 810; Uchwata SN z 6 pazdziernika 1969 r., III CZP 25/69, LEX nr 994; Uchwala SN
z 7 czerwea 1970 r., IIT CZP 87/70, LEX nr 1314; A. Choromanska, M. Porwisz, Wybrane zagadnienia
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B J. Wojcikowicz, Temida nad mikroskopem. Judykatura wobec dowodu naukowego 1993-2008, Torun 2009,
s. 1-267; idem, Dowdd naukowy w procesie sgdowym, Krakow 2000, s. 10, 20-26; T. Tomaszewski, Problemy
dopuszczalnosci dowoddw naukowych w procesie amerykariskim — cigg dalszy, ,Przeglad Sadowy”, 1995, nr 6,
s. 88; D. Miécicka-Sliwka, Dowdd z badart DNA a inne dowody w procesach o ustalenie ojcostwa, Warszawa
2000, s. 11-12; J. Dziadul, Dowéd z DNA. Polska kryminalistyka tapie genetyczne tropy, ,Polityka”, 2001,
nr 8, s. 24-26; W. Branicki, T. Kupiec, P. Wolariska-Nowak, Badanie DNA dla celéw sgdowych, Warszawa
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Po trzecie, dorobek nauki rozszerzajg pozycje bibliograficzne nalezace do dziedziny
zajmujacej si¢ wykorzystaniem nowych technologii w zastosowaniu praktycznym, czyli
— w tym zakresie tematycznym — mowa tutaj o dowodach elektronicznych w sprawach
o cyberprzestepczo$é. Do omawianej kategorii badawczej nalezg te wszystkie zrodta,
ktore pozwolily na okreslenie znaczenia podstawowego pojecia dowodu elektronicznego
(postep cywilizacyjny i jego wplyw na prawo, postep technologiczny a prawo i postgpo-
wanie dowodowe w procesie karnym, same definicje dowodu elektronicznego, miedzy-
narodowe zasady dotyczace dowodéw elektronicznych, miejsce dowodow elektronicz-
nych w systemie dowodéw wykorzystywanych w procesie karnym oraz szkic konwencji
w sprawie dowodéw elektronicznych)'. Powyisza literatura przedmiotu data asumpt

2008, s. 25; D. Crzaplicka, I. Sottyszewski, Zabezpieczanie Sladéw biologicznych na potrzeby badat gene-
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z biegtego, Katowice 1992, s. 46; T. Tomaszewski, Dopuszczalnos¢ ,,dowodéw naukowych” opartych na nowych
technologiach, [w:] Archiwa X. Zagadnienia kryminalistyczne, procesowe i materialnoprawne, red. E. Gruza,
J. Kupczynski, Warszawa 2012, s. 45.
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medicine Contribution of ICT to Health, [w:] E-Health Current Situation and Examples of Implemented and
Beneficial E-Health Aplications, red. 1. Lakovidis, red. P. Wilson, J. C. Healy, Amsterdam — Berlin — Oxford
— Tokyo — Washington 2004, s. 112; M. Sosa-Iudicissa, History of Telemedicine, [w:] Handbook of Telemedi-
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do poglebienia i nakierunkowania analizy na inne zrédha, dotyczace systematyzacji do-
wodow elektronicznych (ich kategoryzacji i klasyfikacji)'® oraz katalogu czynnosci do-
wodowych wykorzystywanych w walce z cyberprzestepczoscia'®.
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nr 5, s. 34-44; A. Jedrzejewska, Podmiotowos¢ prawna spotki cywilnej bedgcej podmiotem gospodarczym, ,Prue-
glad Prawa Handlowego”, 1993, nr 4, s. 1-7; A. Kidyba, Niektdre skutki dla obrotu handlowego wprowadzenia
trzecief kategorii podmiotowej, ,Przeglad Prawa Handlowego”, 2004, nr 12, s. 12; W. Filipkowski, Wybrane
obszary zastosowania technologii data mining w kryminalistyce, [w:] Meandry prawa karnego i kryminalistyki,
red. J. Kasprzak, W. Cieslak, I. Nowicka, Szczytno 2015, s. 513-525; T. Hanusek, Kryminalistyka. Zarys
wyktadu, Krakow 2005, s. 42; G. Kedzierska, Definicja kryminalistyki w dobie spoteczeristwa informacyjnego,
[w:] Co nowego w kryminalistyce — przeglad zagadniert z zakresu zwalczania przestgpczosci, red. E. Gruza,
M. Goc, T. Tomaszewski, Warszawa 2010, s. 135; eadem, Zarys kryminalistyki taktycznej, Warszawa 1994,
s. 16; S. Pikulski, Podstawowe zagadnienia taktyki kryminalistycznej, Bialystok 1997, 23-37;

5 A. Lach, Dowody elektroniczne, Torun 2004, s. 35-69; H. Weitz, Trial Practise In The Computer Age:
Use of Computer — Generated Evidence, ,Web Law Review”, http://www.ecaglelink.com/ law-review/3w97.
html [dostep: 31.03.2018 r.]; A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. 192; B. Fischer,
Przestgpstwa komputerowe i ochrona informacji. Aspekty prawno-kryminalistyczne, Zakamycze 2000, s. 112-
122; E. Caseya, Digital Evidence and Computer Crime, Amsterdam — Boston — Heidelberg - London -
- New York — Oxford — Paris — San Diego — San Francisco — Singapore — Sydney — Tokyo 2011, s. 49-81;
T. Nowak, Dowdd z dokumentu w polskim procesie karnym, Poznari 1994; T. Marcinka, Billing po przejsciach,
[w:] Rozwigzania informatyczne dla firm telekomunikacyjnych, Raport Computerworld z 25 lutego 2002;
J. Jakubski, Bezpieczeristwo transakcji dokonywanych kartq ptatniczqg w Internecie, ,JT Security Magazin”,
2000, nr 1-2, s. 11-15; W. Ollech, Oszustwo przez kliknigcie myszkg, ,Problemy Kryminalistyki”, 2001,
nr 234, s. 63-64; W. Jasiriski, Wykorzystanie elektronicznych przelewdw funduszy do prania pienigdzy, ,Pro-
kuratura i Prawo”, 1998, nr 4, s. 57-67; R. Milewski, E. Wawrzyniak, Oko w sieci, ,PC World Computer”,
2002, nr 4, s. 180-182; L. Schaff, Dowody z tasmy magnetycznej w polskim procesie karnym, ,Problemy Kry-
minalistyki”, 1959, nr 17, s. 21-22; H. Kotecki, Pojecie dokumentu publicznego, autentycznego i oryginalnego
w polskim prawie karnym, cywilnym i administracyinym oraz w kryminalistyce, [w:] Ksigga pamigtkowa ku czci
Profesora Andrzeja Szwarca, red. T. Hanusek, Z. Kegel, K. Stawik, K. Complak, Wroctaw 2001, s. 119-132;
T. Murphy, The Admissibility of CCTV Evidence in Criminal Proceedings, ,International Review of Law.
Computer & Technology”, 1999, Vol. 3, s. 308; J. Barata, The Impact of Information Technology Standards
on Record-keeping Systems Development: Implications for Records Professionals, ,Computer Standards and
Inferfaces”, 1998, Vol. 19, s. 51-64.

' A. Kigerl, CAN SPAM Act: An Empirical analysis, ,International Journal of Cyber Criminology”, 2009,
Vol. 3, No. 2, s. 566-589; A. Shapiro, The Internet, ,Foreign Policy”, 1999, Vol. 115, s. 14-27; A. Stolz,
Congress and Capital Punishment: An Exercise in Symbolic Politics, ,Law and Policy Quarterly”, 1983, Vol. 5,
No. 2, s. 157-180; B. Hancock, US and Europe Cyber Crime Agreement Problems, ,Computers and Securi-
ty”, 2000, Vol. 19, No. 4, 306-307; B. Wible, A Site Where Hackers are Welcome: Using Hack-In Contests
to Shape Preferences and Deter Computer Crime, ,The Yale Law Journal”, 2003, Vol. 112, No. 6, s. 1577-
1623; C. Coleman, Security Cyberspace — New Laws and Developing Strategies, ,Computer Law and Security
Report”, 2003, Vol. 19, No. 2, s. 131-136; E. Simon, Cyberporn and Censorship: Constitutional Barriers
to Preventing Access to Internet Pornography by Minors, ,The Journal of Criminal Law and Criminology”,
1998, Vol. 88, No. 3, s. 1015-1048; 1. Walden, Harmonising Computer Crime Laws in Europe, ,European
Journal of Crime, Criminal Law and Criminal Justice”, 2004, Vol. 12, No. 4, s. 321-336; J. Reidenberg,
Technology and Internet Jurisdiction, ,University of Pennsylvania Law Review”, 2005, Vol. 153, No. 6,



Uwagi wprowadzajgce 27

Po czwarte, zagospodarowanymi osiggni¢ciami nauki byly te pozycje bibliograficzne,
ktore odnoszg si¢ do wprowadzenia dowodow elektronicznych do procesu karnego. To
zrodla dotyczgce inicjatywy dowodowej w jej historycznej oraz aktualnej wersji'” oraz
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wniosku dowodowego (jego istota, kategoryzacja, elementy, teza dowodowa, uzupetnie-
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nie oraz oddalenie)'®. Tak dobrane podioze teoretyczne umoiliwito poszukiwanie dalszej
literatury przedmiotu, ktora dotyczyta problematyki dowodéw elektronicznych pozy-
skanych niezgodnie z prawem. W tych rozwazaniach kluczowy okazat si¢ dorobek nauki
odnoszacy si¢ do amerykanskiej teorii owocow zatrutego drzewa oraz polskiego art.
168a Kodeksu postgpowania karnego®. Dodatkowo w omawianej grupie bibliograficznej
nie zabrakto takze zrodet dotyczacych dopuszczalnosci wprowadzenia dowodow elektro-
nicznych do procesu karnego (otwarty katalog dowodéw w procesie karnym, dowody
a postep techniczny, technologiczny oraz cywilizacyjny, dowody a test Douberta, dowo-
dy a Konwencja budapesztaniska, dopuszczalno$¢ sensu stricto dowodoéw elektronicznych
w amerykanskim orzecznictwie oraz brak mozliwosci przeprowadzenia dowodu w pol-
skim orzecznictwie)?.
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