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Streszczenie rozprawy doktorskiej

»Pieczec elektroniczna w obrocie prawnym w Polsce”

Pieczqc’ wykorzystywano od wiekow w celu uwierzytelniania dokumentow w postaci

papierowej, a takze zabezpieczania nienaruszalno$ci przedmiotdéw oraz pomieszczen.
W historii  byly okresy, w ktorych piecze¢ odgrywata rol¢ kluczowego czynnika
zabezpieczajgcego obrot prawny, wazniejszego nawet niz podpis osoby fizyczne;.

Wspotczesnie obserwuje si¢ dewaluacje pieczeci tradycyjnej. Sg dwa gtowne powody
takiego stanu rzeczy. Po pierwsze jest to utrata przez pieczgé tradycyjng waloréw, ktore
czynily to narzedzie atrakcyjnym dla uczestnikow obrotu prawnego poszukujacych réznego
rodzaju $rodkow podnoszacych poziom bezpieczenstwa tegoz obrotu. Po drugie rozwdj
Internetu sprawia, ze obrdt prawny coraz szerzej przenosi si¢ do przestrzeni cyfrowej.
Podstawg elektronicznego obrotu prawnego jest wymiana danych w postaci elektroniczne;.
Potrzebne s narzedzia, ktore dostatecznie zabezpiecza te dane. Jednym z nich moze by¢
nowy rodzaj pieczgci rozumianej jako zestaw pewnych funkcji stluzacych zabezpieczeniu
obrotu prawnego, czyli piecze¢ elektroniczna.

Piecze¢ elektroniczna zostata wprowadzona do polskiego porzadku prawnego na mocy
rozporzadzenia Parlamentu Europejskiego i Rady UE 910/2014 z 23.7.2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na
rynku  wewnetrznym oraz uchylajacego dyrektywe 1999/93/WE (eIDAS). Pieczec
elektroniczna oznacza dane w postaci elektronicznej, ktore dodane do innych danych
w postaci elektronicznej lub logicznie z nimi powigzane, zapewniaja autentyczno$é
pochodzenia oraz integralno$¢ tych danych. W przeciwienstwie do podpisu elektronicznego,
ktory zawsze sktada osoba fizyczna, dysponentem pieczeci elektronicznej jest osoba prawna.
Motywem stojagcym za wprowadzeniem pieczgci elektronicznej bylo dostrzezenie przez
unijnego prawodawce problemu zapewnienia autentycznosci dokumentow elektronicznych,
ktore nie sg opatrywane e-podpisem. Rozwoj elektronicznego obrotu prawnego wigze si¢
bowiem ze zmianami, w wyniku ktorych w czgsci przypadkow koncepcja podpisu
elektronicznego rozmija si¢ z potrzebami uczestnikow obrotu. Powszechnieje automatyzacja

procesoOw realizowanych w ramach elektronicznego obrotu prawnego. Coraz czesciej



okreslone czynnosci sg realizowane bez udziatu czitowieka. W te tendencje wpisuje si¢
koncepcja e-pieczeci, ktora — w przeciwienstwie do podpisu elektronicznego uzywanego
wskutek $wiadomej decyzji czlowieka — moze by¢ wykorzystywana w ramach
zautomatyzowanych procesoOw zarzadzanych przez systemy teleinformatyczne. Stosowanie
pieczeci elektronicznej ma wigc podnosi¢ poziom cyberbezpieczenstwa, przy jednoczesnym
zachowaniu tatwos$ci w praktycznym wykorzystaniu.

Rozporzadzenie eIDAS rozpoczeto stosowac na terenie UE 1.7.2016 r., co uruchomito
proces wieloletnich zmian legislacyjnych w panstwach cztonkowskich. Na poziomie prawa
krajowego nalezy doprecyzowac lokalne regulacje w zakresie objetym rozporzadzeniem oraz
dokona¢ zmian niezbednych dla prawidtowej realizacji wymagan stawianych przez unijny
akt. Jest to o tyle istotne, ze rozporzadzenie eIDAS ustanawia ogélne ramy regulacji pieczeci
elektronicznej, ale powszechne jej wykorzystanie zalezy od spdjnych i konsekwentnych
dziatan podejmowanych na poziomie krajowym. Obecnie ten proces trwa. Polski prawodawca
nie zdecydowat si¢ na uchwalenie odrgbnej ustawy, ktéra w jednym miejscu gromadzitaby
szczegotowe przepisy zwigzane z pieczecia elektroniczng. Zakres stosowania tego narzedzia
ma wynika¢ z przepisow odnoszacych si¢ do konkretnych proceséw. W takiej sytuacji
zasadne jest stawianie pytan dotyczacych obszarow, w ktorych zastosowanie pieczeci
elektronicznej przyniesie korzysci, a co za tym idzie, w jakich procesach nalezy umozliwi¢
wykorzystanie opisywanego narzedzia.

Celem pracy jest scharakteryzowanie zagadnienia pieczeci elektronicznej oraz jej roli
w elektronicznym obrocie prawnym w Polsce. Analiza zmierza do ustalenia, jak zastosowac
w elektronicznym obrocie prawnym e-piecz¢é, by wykorzystac jej potencjat z korzyscig dla
uczestnikow tego obrotu. Praca identyfikuje réwniez bariery, ktore moga wystapi¢ na etapie
wdrazania w Polsce tego narzedzia.

Praca sktada si¢ z pieciu rozdziatoéw, z ktorych kazdy zostal podzielony na
podrozdzialy zawierajace wyodrebnione zagadnienia problemowe. Ponadto praca zawiera
wstep 1 podsumowanie wynikow przeprowadzonej analizy.

W rozdziale pierwszym przedstawiono rys historyczny wykorzystywania w obrocie
prawnym pieczeci tradycyjnej oraz procesu odchodzenia od niej wskutek stopniowej utraty
przez nig przypisywanych jej wartosci, jako narzedzia stuzacego podnoszeniu poziomu
bezpieczenstwa obrotu prawnego. Omoéwiono tez genez¢ ksztattowania si¢ pieczeci
elektronicznej, ktéra w przestrzeni cyfrowej moze realizowac role, ktérg pierwotnie

odgrywatla pieczeé tradycyjna w obrocie wykorzystujacym dokumenty w postaci papierowe;.



Nastegpnie, bazujac na analizie prawnoporéwnawcze] zaprezentowano sposoby regulowania
zagadnienia e-pieczeci w systemach réznych panstw, w tym spoza Europy.

W rozdziale drugim scharakteryzowano proces ksztaltowania si¢ prawnej regulacji
pieczeci elektronicznej na poziomie UE, w tym geneze podjgcia prac legislacyjnych w tym
zakresie, jak 1 sam ich przebieg. Przedstawione zostaly cele, zatozenia 1 zasady
rozporzadzenia eIDAS dotyczace pieczgci elektronicznej. Przedmiotem analizy byl rowniez
proces dostosowywania polskich regulacji prawnych do rozporzadzenia eIDAS. Wyniki
badan pozwalajg na ocen¢ aktywnosci polskiego prawodawcy w zakresie prac legislacyjnych
dotyczacych pieczeci elektronicznej.

Dwa kolejne rozdzialy maja analogiczng struktur¢. Kazdy sktada si¢ z czterech
podrozdziatéw z podobnie podzielonym zakresem przedmiotowym, przy czym rozdzial trzeci
jest poswigcony zwyklej 1 zaawansowanej pieczeci elektronicznej, podczas gdy rozdziat
czwarty podejmuje tematyke kwalifikowanej e-pieczeci. Poszczegolne rodzaje pieczeci
przedstawiono w ujeciu interdyscyplinarnym, a wigec uwzgledniajacym zaro6wno aspekty
prawne, jak i techniczne. Czg¢$cig zardwno trzeciego, jak 1 czwartego rozdziatu jest analiza
skutkoéw prawnych, ktére mozna osiggnac¢ postugujac si¢ danym rodzajem e-pieczeci. Skutki
te sg okreslone zarowno w prawie unijnym, jak i krajowym.

W rozdziale pigtym pracy dokonano oceny tego, czy ramy prawne pieczeci
elektronicznej w obecnym ksztalcie w odpowiedni sposdb wykorzystuja potencjat
opisywanego narz¢dzia. Ocena koncentruje si¢ na wykorzystaniu dwéch funkcji, ktore moze
realizowac e-pieczec, tj. zabezpieczaniu integralnosci i autentycznos$ci pochodzenia danych
w postaci elektronicznej oraz stanowieniu nosnika o$wiadczen woli os6b prawnych. Ocenie
towarzysza postulaty dotyczace wprowadzenia do obowigzujacych regulacji okreslonych
modyfikacji 1 uzupetnien. W odrgbnym podrozdziale dokonano analizy tego, czy i w jaki
sposOb wykorzystanie potencjatu e-pieczgci moze przelozy¢ sie¢ na efektywnos$¢ dziatan

administracji publiczne;j.



