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1. Imie i Nazwisko: Agnieszka Gryszczynska

2. Posiadane dyplomy, stopnie naukowe — z podaniem nazwy, miejsca i roku
ich uzyskania oraz tytul rozprawy doktorskiej.

W maju 2005 roku ukonczylam z wynikiem bardzo dobrym jednolite studia
magisterskie na kierunku prawo na Wydziale Prawa i Administracji Uniwersytetu Kardynata
Stefana Wyszynskiego w Warszawie. Uchwalg Rady Wydzialu 47/2005/2006 przyznano mi
dyplom z wyrdznieniem, otrzymatam rowniez nagrode Dziekana za najwyzszg Srednig. Prace
magisterska ,,Podpis elektroniczny w prawie polskim i wtoskim na tle dyrektywy 1999/93/WE”
napisatam pod kierunkiem prof. UKSW dr hab. Grazyny Szpor. W pracy magisterskiej
zawarlam prawnoporéwnawcze badania dotyczace regulacji podpiséw elektronicznych
w Polsce 1 we Wloszech, ktére prowadzitam podczas studidéw na Uniwersytecie w Cassino
we Wioszech (Universita degli Studi di Cassino e del Lazio Meridionale) w ramach stypendium
z programu Erasmus (2004-2005 r.). Czg¢éciowo badania te zostaty opublikowane w rozdziale
»O$wiadczenie woli opatrzone podpisem elektronicznym w Polsce oraz we Wloszech”
w monografii ,,Prawo umow elektronicznych” pod redakcja J. Gotaczynskiego (Zakamycze,
Krakoéw 2006, s. 41-67) oraz w rozdziale “Application of electronic signatures in transferring
the information about space w monografii “Geographic Information Systems in Research and

Practice II nd Part” pod redakcja D. Kerekovica (Zagreb, 2005, s.138-142).

W tym samym roku ukonczytam réwniez z wynikiem bardzo dobrym studia I stopnia
na kierunku administracja. Uchwala Rady Wydziatu 47/2005/2006 przyznano mi dyplom
z wyrdznieniem, otrzymatam rowniez nagrode Dziekana za najwyzsza $rednig. Prace
licencjackg ”Zastosowanie instrumentdéw elektronicznych w prawie zamowien publicznych”

napisatam pod kierunkiem prof. UKSW dr hab. Grazyny Szpor.

Podczas studiow na Wydziale Prawa i Administracji UKSW uczeszczatam rowniez
na zajecia prowadzone w ramach projektu badawczo-dydaktycznego Instytutu Politologii

UKSW ,,Studium Generale Europa”, ktore ukonczytam uzyskujac dyplom w 2005 roku.

Z uwagi na zainteresowania naukowe skoncentrowane na prawnych aspektach
informatyzacji w latach 2003 - 2007 podjetam studia na kierunku informatyka i ekonometria
w Wyzszej Szkole Ekologii 1 Zarzadzania w Warszawie. Studia te ukonczytam z oceng bardzo
dobra, uzyskujac tytut zawodowy inzyniera. Prac¢ inzynierska pod tytutem ,,Informatyzacja

ksigg wieczystych w Polsce” napisatam pod kierunkiem dr Leszka Karskiego. Fragmenty pracy



inzynierskiej odnoszace si¢ do aspektow prawnych informatyzacji zostalty opublikowane jako
rozdziaty w monografiach: ,Informatyzacja ksiag wieczystych” [w:] Prawne problemy
informatyzacji administracji, red. G. Szpor, Municipium S.A., Warszawa 2008, s. 81-88 oraz
,Migracja ksigg wieczystych” [w:] Elektroniczne aspekty wymiaru sprawiedliwosci,
red. G. Tylec, J. Misztal — Konecka, Oficyna Wydawnicza Branta, Bydgoszcz — Lublin 2009,
S. 43-54.

W dniu 12. 04. 2011 r. uzyskatam stopien naukowy doktora nauk prawnych w zakresie
prawa nadany uchwata Rady Wydziatu Prawa 1 Administracji Uniwersytetu Kardynata Stefana
Wyszynskiego w Warszawie, na podstawie rozprawy doktorskiej ,Informatyzacja ksiag
wieczystych jako rejestru publicznego”. Promotorem rozprawy doktorskiej byta prof. UKSW
dr hab. Grazyna Szpor za$ recenzentami prof. UKSW dr hab. Matgorzata Jaskowska oraz prof.
dr hab. Zygmunt Niewiadomski.

Ponadto w latach 2005-2008 odbytam aplikacje prokuratorska, zakonczong

egzaminem prokuratorskim.

3. Informacje o dotychczasowym zatrudnieniu w jednostkach naukowych i pelnionych
funkcjach
Od 1.10.2005 do 30.9.2011 roku zatrudniona bytam jako asystent w Katedrze Prawa
Informatycznego na Woydziale Prawa i Administracji Uniwersytetu Kardynata Stefana
Wyszynskiego w Warszawie. Jako asystent prowadzitam ¢wiczenia 1 konwersatoria

na kierunkach prawo, administracja, stosunki mi¢dzynarodowe.

Od 2011 r. do chwili obecnej jestem zatrudniona jako adiunkt w Katedrze Prawa
Informatycznego na Wydziale Prawa i Administracji Uniwersytetu Kardynata Stefana
Wyszynskiego w Warszawie. Jako adiunkt prowadzitam zaj¢cia na kierunkach prawo,
administracja, stosunki miedzynarodowe oraz czlowiek w cyberprzestrzeni w formie

wykladow, wyktadéw monograficznych, konwersatoriow, ¢wiczen oraz seminariow.

W dniu 30.9.2005 r. decyzja nr 36/2005 Dziekana Wydziatu Prawa i Administracji
UKSW zostatam powotana na stanowisko Pelnomocnika Dziekana ds. pozyskiwania srodkow

pomocowych dla Wydziatu Prawa i Administracji UKSW.

Ponadto od 2006 roku jestem wyktadowcg studiow podyplomowych prowadzonych

na Wydziale Prawa i Administracji Uniwersytetu Kardynala Stefana Wyszynskiego



w Warszawie ,,Ochrona danych osobowych i1 informacji niejawnych”, a od 2018 r. réwniez
studiow podyplomowych ,,Ochrona danych osobowych w Kosciele”. Od 2017 r. jestem
wyktadowcea ,,Studiow podyplomowych w zakresie rozpoznawania, zapobiegania i zwalczania
cyberprzestepstw popetnianych na szkode bankéw oraz ich klientow”, prowadzonych przez
Wyzszg Szkote Policji w Szczytnie. Ponadto w 2019 r. przeprowadzitam wyktady na studiach
podyplomowych ,,Ochrona danych osobowych” prowadzonych przez Wydzial Prawa,
Administracji i Ekonomii Uniwersytetu Wroctawskiego oraz ,,Ochrona danych osobowych”
prowadzonych przez Akademi¢ Leona Kozminskiego w Warszawie. W 2017 r. bylam
wyktadowcg studiow podyplomowych ,,Zarzadzanie bezpieczenstwem informacji”,

prowadzonych przez Szkole Gtéwna Handlowa.

Od 2017 r. jestem rowniez wyktadowca Krajowej Szkoty Sadownictwa i Prokuratury,
gdzie prowadzg zajecia dla s¢dziow 1 prokuratorow z zakresu cyberprzestepczosci. Bytam
wykltadowca w ramach projektéw ,,Szkolenia z zakresu prawa gospodarczego i cywilnego dla

kluczowych kadr sgdownictwa” oraz ,,Zapobieganie i zwalczanie cyberprzestepczosci”.

Prace naukowo — dydaktyczng tacze z praca w prokuraturze, gdzie od 2016 r.
specjalizuje si¢ w zwalczaniu cyberprzestgpczosci. Od 12.7.2018 r. jestem koordynatorem
postgpowan z zakresu cyberprzestepczosci w Wydziale I do Spraw Przestepczosci
Gospodarczej Prokuratury Regionalnej w Warszawie, za§ w okresie od 23.09.2016 r.
do 10.7.2018 r. pelitam funkcj¢ kierownika Dziatu III (zwalczania cyberprzestepczosci)
w Wydziale II Sledczym, a nastgpnie w Wydziale II do Spraw Przestepczosci Gospodarczej
Prokuratury Okregowej w Warszawie.

0Od 19.2.2019 r. jestem cztonkiem Rady do Spraw Cyfryzacji.



4. Wskazanie osiagniecia wynikajacego z art. 16 ust. 2 ustawy z dnia 14 marca 2003 r.
o0 stopniach naukowych i tytule naukowym oraz o stopniach i tytule w zakresie sztuki,
tj. Dz.U. z 2017 r., poz. 1789 ze zm.

4.1. Wskazanie osiggniecia naukowego

Jako osiagnie¢cie naukowe w dyscyplinie naukowej prawo, spelniajace wymogi
wskazane w art. 16 ust. 1 i ust. 2 pkt. 1 ustawy z dnia 14 marca 2003 r. o stopniach
naukowych i tytule naukowym oraz o stopniach i tytule w zakresie sztuki, tj. Dz.U. z 2017
r., poz. 1789 ze zm., wskazuje¢ cykl publikacji powigzanych tematycznie ,,Jawnos$¢
i bezpieczenstwo rejestrow publicznych”. Cykl sktada si¢ z 11 publikacji stanowiacych
rozdziaty w recenzowanych monografiach i obejmuje ok. 24 arkuszy wydawniczych [okoto
540 stron znormalizowanych]. Publikacje wchodzace w sktad cyklu zostaty wydane w okresie
od 2013 r. do 2017 r. W przewazajacej czesci rozdziaty te stanowig efekt badan prowadzonych
przeze mnie w okresie od 9.5.2013 r. do 9.7.2016 r. w ramach projektu badawczo-rozwojowego
realizowanego na rzecz bezpieczenstwa i obronnos$ci panstwa ,,Model regulacji jawnosci 1 jej
ograniczen w demokratycznym panstwie prawnym”, DOBR/0075/R/ID2/2013/03,
wspotfinansowanego ze S$rodkow NCBIR (zwanego dalej projektem MRJ), gdzie
koordynowatam zadanie ,,Analiza polskiej regulacji ograniczen jawnosci oraz powigzanych z
nimi aktéw prawa europejskiego 1 migdzynarodowego" oraz bytam wykonawcg w zadaniu
»Weryfikacja regulacji jawnos$ci 1 ograniczen jawnosci publicznych zasobéw informacyjnych.
Racjonalne wykorzystanie interoperacyjnosci elektronicznych rejestrow publicznych i zbioréw

poza rejestrowych, informacji o prawie i dostepie do akt”.
Cykl tworza nast¢pujace publikacje:

1. A. Gryszczynska, Pojecie i jawno$¢ rejestrow publicznych - uwagi wprowadzajace,
w: Rejestry publiczne. Jawnos$¢€ 1 interoperacyjnos¢, red. A. Gryszczynska, C.H. Beck,
Warszawa 2016, s. 3-39, ISBN: 9788325586843 (recenzent wydawniczy: prof. US,
dr hab. Aleksandra Monarcha-Matlak);

2. A. Gryszczynska, Podstawy prawne ograniczen jawnosci w Polsce, w: A.
Gryszczynska (red.), Struktura tajemnic, Tom VI monografii Jawnos$¢ 1 jej ograniczenia,
G. Szpor (red.), C.H.Beck, Warszawa 2016 (wydanie 1), s. 1-49, ISBN: 978-83-255-
8818-2 (recenzent wydawniczy: prof. UWr, dr hab. Jerzy Korczak);

3. A. Gryszczynska, Struktura regulacji tajemnic ustawowo chronionych, w w: A.

Gryszczynska (red.), Struktura tajemnic, Tom VI monografii Jawnos¢ i jej ograniczenia,
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G. Szpor (red.), C.H.Beck, Warszawa 2016 (wydanie II), s. 273-327, ISBN: 978-83-
255-8818-2 (recenzent wydawniczy: prof. UWr, dr hab. Jerzy Korczak);

. A. Gryszczynska, Jawnos¢ formalna ksiag wieczystych w Polsce, w: Rejestry
publiczne. Jawnos¢ 1 interoperacyjnosc, red. A. Gryszczynska, C.H.Beck, Warszawa
2016, s. 255-310, ISBN: 9788325586843 (recenzent wydawniczy: prof. US dr hab.
Aleksandra Monarcha-Matlak);

. A. Gryszczynska, Jawno$¢ formalna rejestru zastawow, w: Rejestry publiczne.
Jawnos¢ 1 interoperacyjnosc, red. A. Gryszczynska, C.H. Beck, Warszawa 2016, s. 335-
350, ISBN: 9788325586843 (recenzent wydawniczy: prof. US, dr hab. Aleksandra
Monarcha-Matlak);

. A. Gryszczynska, Jawno$¢ formalna ewidencji partii politycznych, w: Rejestry
publiczne. Jawnos¢ 1 interoperacyjnos¢, red. A. Gryszczynska, C.H. Beck, Warszawa
2016, s. 367-382, ISBN: 9788325586843 (recenzent wydawniczy: prof. US, dr hab.
Aleksandra Monarcha-Matlak);

. G. Szpor, M. Durzynska, A. Gryszczynska, I. Kaminska, K. Maczewski , W. Radzio,
Ustawa z 17 maja 1989 r. — Prawo geodezyjne i kartograficzne. Komentarz, Warszawa
2013, w zakresie komentarzy do artykulow mojego autorstwa, gdzie analizie
poddalam podstawy prawne ewidencjonowania danych przestrzennych
w katastrze nieruchomosci, funkcje tego rejestru, zakres danych podlegajacych
wpisowi oraz zakres jawnosci, to jest: art. 20 (nb. 1-4, 6, 8, 9,10), art. 21 (nb. 2, 3, 5,
6, 7, 8, 9), art. 23, art. 24, art. 25 (nb. 1, 2, 4), art. 40 a, art. 48 ), strony: 169-179, 189-
190, 194-199, 200-210, 215-249, 259-260, 262-263, 436-439, 517-526, ISBN: 978-83-
278-006-0;

. A. Gryszczynska, Legal limitations of public access to spatial data in Poland
[Prawne ograniczenia publicznego dostepu do danych przestrzennych], w: Access
to spatial data and its limitations. Legal aspects, red. G. Szpor, A. Gryszczynska,
wydawca Croatian Information Technology Society, GIS Forum, Naukowe Centrum
Prawno-Informatyczne, Zagreb 2015r., s. 50-67, ISBN 978-953-6129-52-2 Nacionalna
knjiznica, Zagreb, Croatia (recenzent wydawniczy: Tihomir Katuli¢, Phd, LLM,;
Information Technology Law Department, Faculty of Law, University of Zagreb,
Croatia);

. A. Gryszczynska, Cybersecurity of public registers in Poland: selected legal issues
[Cyberbezpieczenstwo rejestrow publicznych w Polsce: wybrane uwarunkowania

prawne], w: Geographic Information Systems Conference and Exhibition “GIS
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Odyssey2016”- Conference proceedings, red. A. Bieda, J. Bydlosz, A. Kowalczyk,
Zagreb 2016, s. 105-113, ISBN 978-953-6129-55-3 (Nacionalna knjiZnica, Zagreb,
Croatia), publikacja indeksowana w bazie Web of Science;

10. A. Gryszczynska, Nowe zagrozenia bezpieczenstwa rejestrow publicznych,
w: Internet. Strategie bezpieczenstwa, red. G. Szpor, A. Gryszczynska, C.H. Beck,
Warszawa 2017, s. 293-309, ISBN: 978-83-255-9700-9 (recenzent wydawniczy: prof.
UKSW, dr hab. Bogumit Szmulik);

11. A. Gryszczynska, Postulaty zmian w zakresie jawnosci i bezpieczenstwa rejestrow
publicznych; w: T. Bakowski (red.) Model regulacji, Tom XII monografii Jawnos¢ i
jej ograniczenia, G. Szpor (red.), C.H. Beck, Warszawa 2016, s. 181-198, ISBN: 978-
83-255-9452-7 (recenzent wydawniczy: prof. UKSW, dr hab. Zbigniew Cieslak).

4.2. Omowienie celu naukowego

Dobor tematu cyklu naukowego zgodny jest z moim zainteresowaniami naukowymi.
Od kilkunastu lat prowadze¢ badania nad wplywem informatyzacji na realizacj¢ zadan
publicznych. Moje zainteresowania ogniskuja si¢ na prawnych, organizacyjnych i technicznych
problemach prowadzenia rejestrow publicznych oraz udostgpniania danych w nich zawartych.
Aktywno$¢ w tym obszarze przejawiatam jeszcze przed uzyskaniem stopnia doktora nauk
prawnych, przy czym koncentrowalam si¢ wowczas gléwnie na procesie informatyzacji
rejestrow sadowych i zasobow geoinformacyjnych (A. Gryszczynska, Dostgp do danych
osobowych z rejestrow sagdowych [w:] Ochrona danych osobowych. Skuteczno$¢ regulacji, red.
G. Szpor, Municipium S.A., Warszawa 2009, s. 145-164, A. Gryszczynska, Access
to information on legal status of real estates in Poland [w:] Time, GIS & Future, red.
D. Kerekowi¢, GIS Forum, Zagreb 2009, s. 251-257, A. Gryszczynska, Migracja ksiag
wieczystych [w:] Elektroniczne aspekty wymiaru sprawiedliwosci, red. G. Tylec, J. Misztal —
Konecka, Oficyna Wydawnicza Branta, Bydgoszcz — Lublin 2009, s. 43-54, A. Gryszczynska,
Informatyzacja ksigg wieczystych [w:] Prawne problemy informatyzacji administracji, red.
G. Szpor, Municipium S.A., Warszawa 2008, s. 81-88, A. Gryszczynska, Geoinformation in
real estate and mortgage register [w:] Geoinformation challenges, red. M. Gajos, M. Styblinska,
Wydawnictwo Uniwersytetu Slaskiego, Sosonowiec 2008, s. 71-78, A. Gryszczynska,
B. Konieczna, The migration of data from paper real estate and mortgage registers to electronic
ones [w:] Richness and Diversity of GIS, red. D. Kerekovi¢, GIS Forum, Zagreb 2007, s. 166-
174, A. Gryszczynska, B. Konieczna, New Land Register System in Poland [w:] GIS
Applications and Development, red. D. Kerekovi¢, GIS Forum, Zagreb 2006, s. 142-148,
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A. Gryszczynska, Application of electronic signatures in transferring the information about
space [w:] Geographic Information Systems in Research and Practice Il nd Part, red.
D. Kerekovi¢, Zagreb, 2005, s.138-142).

Badania nad jawnoscig 1 bezpieczenstwem rejestrow publicznych stanowig rowniez
kontynuacje rozwazan podjetych przeze mnie w dysertacji doktorskiej ,,Informatyzacja ksiag
wieczystych jako rejestru publicznego”, w ktorej poddatam weryfikacji ogdlng tezg, wedlug
ktoérej informatyzacja wymusza reorientacj¢ funkcji rejestru, pojmowanych wedtug socjologii
administracji, jako zorientowane na okre$lony cel dziatania normatywnie postulowane i realnie
obserwowane. Przyjelam wowczas, ze cele ksigg wieczystych -rozumiane jako wartos$ci, dla
ktorych urzeczywistnienia i ochrony ustanowiono instytucj¢ prawng - pozostajg state, natomiast
w wyniku informatyzacji znaczgcej zmianie ulegajg operacje normatywnie postulowane dla
realizacji zalozonych celéw, czyli zadania zwigzane z prowadzeniem ksigg wieczystych.
Problematyka ta byla rowniez przeze mnie podejmowana po uzyskaniu stopnia naukowego
doktora nauk prawnych w zakresie prawa (m.in. w pracach: A. Gryszczynska, Nowa Ksi¢ga
Wieczysta. Informatyzacja rejestru publicznego, 423 s., LexisNexis, Warszawa 2011
stanowigcej zaktualizowana i zmodyfikowang wersj¢ rozprawy doktorskiej, A. Gryszczynska,
Elektroniczny dostgp do Nowej Ksiggi Wieczystej 1 Krajowego Rejestru Sadowego
[w:] Internet. Prawno-informatyczne problemy sieci, portali i e-ustug, red. G. Szpor
i W.R. Wiewiorowski, Wyd. C.H.Beck, Warszawa 2012, s. 289-303).

Instytucja rejestréw publicznych stanowi zardwno istotne- cho¢ nie do konca zbadane -
zagadnienie prawne, jak i problem techniczno-organizacyjny. W pismiennictwie prawniczym
dominujg opracowania dotyczace poszczegolnych rejestrow publicznych, do wyjatkow nalezg
kompleksowe analizy poswiecone tej instytucjit. Badania dotyczace rejestrow publicznych, jak
réowniez procesOw ich informatyzacji wymagaja interdyscyplinarnego spojrzenia.
Problematyka rejestrow publicznych oraz ich informatyzacji obejmujac zagadnienia
materialnoprawne, proceduralne i ustrojowe, jest gtownie domeng prawa publicznego. Rejestry
i ewidencje zostaly uznane w ,,Systemie Prawa Administracyjnego” za jedng z podstawowych
instytucji materialnego prawa administracyjnego. Problematyka wpiséw do rejestrow
publicznych w funkcjonowaniu norm prawa administracyjnego byta przedmiotem analizy
Jacka Jagielskiego, ktory wskazat, Ze zagadnienie wpisoOw do rejestrow stanowi plaszczyzne
badawczg nowg 1 nietypowa. Konstatujac tendencje ustrojowg lawinowego tworzenia przez

prawodawce rejestrow wyznaczyl on nowe kierunki badawcze w obszarze prawa

L T. Stawecki, Rejestry publiczne. Funkcje instytucji, Warszawa 2005; J. Olenski, Infrastruktura informacyjna
panstwa w globalnej gospodarce, Warszawa 2006.



administracyjnego materialnego, ktorymi sg cele, sposoby organizacji 1 funkcjonowania
rejestrow, a takze odpowiedz na pytanie czy rozprzestrzenianie si¢ rejestrow i innych
urzedowych wykazow, nie niesie za sobg nowej ptaszczyzny ingerencji wladzy publicznej
w sfer¢ praw jednostek. Pozwala to uznaé, ze problematyka rejestrow publicznych, nie tylko
w konteks$cie instytucji prawa administracyjnego materialnego, stanowi pole dla szerokie;j,
poglebionej penetracji badawcze;j?.

Badania dotyczace jawnosci i bezpieczenstwa rejestrow publicznych w Polsce
wskazujga, ze rozwdj technicznej interoperacyjnosci rejestrow publicznych, znoszenie barier
technicznych 1 organizacyjnych udost¢pniania danych powigzane z wykorzystywaniem
do prowadzenia rejestrow systemow teleinformatycznych, oddzialuja na realizacj¢ zadan
publicznych, dostepnos¢ elektronicznych ustug publicznych oraz jakosé i1 spojnos¢ danych.
Informatyzacji, integracji 1 elektronicznemu udostgpnianiu danych rejestrowych towarzysza
jednak nieznane dotad zagrozenia zwigzane z agregacja, analiza i wykorzystaniem danych przy
zastosowaniu metod big data charakteryzujacych si¢ tatwoscig taczenia danych ze zbiorow
wielkoskalowych z nowymi zasobami i nieznanymi w momencie, gdy zostat zdefiniowany
pierwotny cel i sposoby przetwarzania danych sposobami ich eksploracji. Nowe zagrozenia
wiaza si¢ rdwniez z rozwojem cyberprzestepczosci 1 incydentami, ktoére moga objaé rejestry
publiczne 1 utrudni¢ lub uniemozliwi¢ realizacj¢ zadan publicznych, opartych w duzej mierze
na dostepie do zasobow informacyjnych. Sktania to do poszukiwania optymalnego modelu
udostegpniania danych, ktory zapewni realizacj¢ celow rejestru przy jednoczesnej minimalizacji
zagrozen zaro6wno dla prywatnosci podmiotéw podlegajacych wpisowi, jak i bezpieczenstwa
publicznego.

Z uwagi na doniosto$¢ problematyki jawnosci i1 bezpieczenstwa rejestrow publicznych,
w badaniach jawnosci i jej ograniczen prowadzonych w projekcie Model Regulacji Jawnosci
uwzgledniono oraz poddano analizie regulacje normatywne dostepu do danych z wybranych
rejestrow. Badania nad instytucjg utrudnia jednak mnogos$¢ rejestrow, aktow prawnych,
na podstawie ktérych sg prowadzone, réznorodnos¢ celéw rejestrow, funkcji przez nie
petnionych, gromadzonych danych i zasad dostgpu do nich, a takze odmienny stopien ich

informatyzacji. Rozproszona i niespojna regulacja odnoszaca si¢ do udostepniania informacji

2 J. Jagielski, Wpisy do rejestrow, ewidencji iinnych urzedowych wykazéw [w:] Prawo administracyjne
materialne. System Prawa Administracyjnego tom 7, red. R. Hauser, Z. Niewiadomski, A. Wrobel, Warszawa
2017, s. 481-503.



z kilkuset rejestrow publicznych®, pozostaje dodatkowo w niejasnych relacjach z przepisami
odnoszacymi si¢ do ochrony tajemnic, dostgpu do informacji publicznej, ponownego
wykorzystywania informacji sektora publicznego oraz ochrony danych osobowych. Ustalenia
w tym zakresie moga stanowi¢, jak wskazuje Grazyna Szpor, cz¢sciowe wypetienie postulatu
eksploracji problematyki rejestrow publicznych i jednoczes$nie podstawe do ponownego
rozwazenia skutkow wpiséw o charakterze informacyjnym?®.

Celem cyklu ,,Jawno$¢ i bezpieczenstwo rejestrow publicznych” jest analiza
zwigzanych z informatyzacjg zmian zasad 1 zakresu udostepniania danych z wybranych
rejestrow publicznych, przy uwzglednieniu celu prowadzenia rejestru, jego funkcji oraz dobr
1 wartosci chronionych, prowadzona w oparciu 0 rozwazania nad regulacja prawng jawnosci
1jej ograniczen w demokratycznym panstwie prawnym.

Weryfikacji poddano tezg, ze postulowana w zwigzku z informatyzacja
1 elektronicznym udostepnianiem danych rejestrowych redefinicja tradycyjnie pojmowane;j
jawnosci formalnej rejestru, powinna obecnie uwzgledniaé nowe mozliwos$ci agregacji i analizy
danych zwigzane z postgpem technicznym w drugiej dekadzie XXI wieku, nasilajace
zagrozenia praw i wolnosci cztowieka oraz interesu publicznego. Weryfikacja hipotezy
o nadmiarowosci, niespojnosci i braku elastycznosci przepisow regulujacych ograniczenia
jawnosci, moze by¢ podstawg postulatow de lege ferenda zorientowanych na ochrong
cyberbezpieczenstwa.

Cykl publikacji otwiera rozdziat monografii ,Rejestry publiczne. Jawnos¢
1 interoperacyjno$¢”, w ktorej akcent potozono na dwa zagadnienia zwigzane z prowadzeniem
rejestrow publicznych — dostep do danych zgromadzonych w rejestrze (jawnos¢ formalng) oraz
interoperacyjnos¢. Wybor problemoéw 1 proby badawczej podyktowany byt konieczno$cia
uwzglednienia aktualnych probleméw prowadzenia rejestrow wynikajacych z cyfryzacji
zasobow informacyjnych i stosowania srodkéw komunikacji elektronicznej. W pierwszym
rozdziale ,,Pojecie i jawnos$é rejestrow publicznych - uwagi wprowadzajace” poddatam
analizie pojecie rejestru publicznego w oparciu o definicje legalng rejestru publicznego,
wprowadzong do prawa polskiego ustawa o informatyzacji dziatalno$ci podmiotow
realizujacych zdania publiczne (t.j. Dz.U. z 2019 r. poz. 700) oraz definicje doktrynalne (w tym

w szczegolnosci definicje sformutowane w monografiach Tomasza Staweckiego i Jozefa

3 Wskazuje sie, ze w bazie wiedzy prowadzonej przez GUS zgromadzono szczegbélowe opisy 587 rejestrow
(J. Dygaszewicz, Problemy i perspektywy zwigzane z funkcjonowaniem rejestrow publicznych [w:] Rejestry
publiczne. Jawno$¢ i interoperacyjnos¢, A. Gryszczynska (red.), Warszawa 2016, s. 109).

4 G. Szpor, Jurydyzacja jawnosci i jej ograniczen w XXI wieku, w:G. Szpor, Jawnos¢ i jej ograniczenia, t. I, Idee
i pojecia, Warszawa 2016, s. 193.
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Olenskiego). Definicje te zostaly zestawione z definicjami rejestru urzedowego oraz systemow
informacyjnych administracji publicznej okreslonymi w ustawie o statystyce publicznej
(t.J. Dz.U. z 2019 r. poz. 649). Dokonane ustalenia terminologiczne majg istotne znaczenie dla
okreslenia zakresu obowigzkéw organu rejestrowego wynikajgcych z ustaw o informatyzacji,
statystyce czy dostepie do informacji publicznej (t.j. Dz.U. z 2018 r. poz. 1330 ze zm.),
zwlaszcza, ze chaos terminologiczny powoduje trudno$ci interpretacyjne zwigzane
z zaliczeniem danego zbioru do kategorii rejestrow publicznych®. Na tle analizowanych
definicji rejestru publicznego analizie poddatam zwigzek migdzy ,,publicznoscig”
a ,,jawnoscig” rejestru. Dalsze rozwazania poswigcone sg omowieniu funkcji rejestrow, w tym
kluczowej z perspektywy badan nad jawnoscig rejestrow funkcji informacyjne;j.

Samo pojecie jawnosci w doktrynie prawa definiowane jest réznie w zaleznosci od celu

!, zasada®, jako postulat, opis dziatan czy stan

prowadzonych badan — jako idea®, wartos¢
faktyczny®. Pojecie to byto przy tym przedmiotem poglebionych badan, rozwazania podjete
w tym rozdziale skoncentrowatam zatem na jawnos$ci formalnej rejestrow oraz podstawach
prawnych udostepniania danych rejestrowych, opierajac si¢ na ustaleniach dotyczacych pojecia

jawnosci projektu MRJ™X,

5 G. Szpor, Problemy informatyzacji rejestrow sagdowych, Gdanskie Studia Prawnicze - Przeglad Orzecznictwa,
2015, nr 4,s.33in.

®A. Piskorz-Ryn, Ocena dopuszczalnych ograniczen jawnosci ze wzgledu na wymagania konstytucyjne,
w: G. Szpor (red.), Jawnos¢ i jej ograniczenia, t. III Skuteczno$¢ regulacji, Z. Kmieciak (red.), Warszawa 2013, s.
43.

"T. Stawecki, Jawno$¢ jako warto$¢ prawna, Studia Iuridica 2004, nr 43, s. 221; A. Dylus, Aksjologiczne podstawy
jawnosci 1 jej ograniczenia. Perspektywa etyki politycznej, w: Jawnos$¢ i jej ograniczenia G. Szpor (red.), t. I
Podstawy aksjologiczne. Z. Cieslak (red.), Warszawa 2013, s. 16; T. Gorzynska, Prawo do informacji i zasada
jawno$ci administracyjnej, Krakéw 1999, s. 27-28; J. Zimmermann, Prawo administracyjne, Warszawa 2014,
s. 124-125.

8 J. Karczewski, T. Stawecki, Jawno$¢ i prywatno$¢ — wazenie zasad prawnych, w: A. Mednis (red.), Prywatno$¢
a jawno$¢. Bilans 25 - lecia i perspektywy na przyszto$é, Warszawa 2016, s. 127 i n.; J. Zajadlo, Zasada jawnosci
a filozoficzne pojecie prawdy, w: Jawnos¢ i jej ograniczenia, G. Szpor (red.), t. Il Podstawy aksjologiczne,
Z. Cieslak (red.), Warszawa 2013, s. 53.

% Z. Cieslak, Podstawy aksjologiczne jawnosci i ograniczen jawnos$ci — synteza, w: Jawno$¢ i jej ograniczenia,
G. Szpor (red.), t. 1l Podstawy aksjologiczne, Z. Cieslak (red.), Warszawa 2013, s. 131-132.

w badaniach jawnosci i jej ograniczen, w: G. Szpor Jawnosc i jej ograniczenia, t. I, Idee i pojgcia, Warszawa
2016, s. 81-165; Z. Cieslak, Podstawy aksjologiczne jawnosci i ograniczen jawnosci — synteza, s. 131-132; Dylus,
Podstawy prawne ograniczen jawnosci w Polsce, w: G. Szpor (red.), JawnoS$¢ i jej ograniczenia, t. VI Struktura
tajemnic, A. Gryszczynska (red.), Warszawa 2014, s. 3 -6; A. Piskorz-Ryn, Ocena dopuszczalnych ograniczen
jawnosci ze wzgledu na wymagania konstytucyjne, s. 43; A. Piskorz-Ryn, Jawno$¢ i ograniczenia jawnoSci
publicznych zasobow informacyjnych, w: G. Szpor (red.), Jawnos¢ i jej ograniczenia, t. V Dostep i wykorzystanie,
A. Piskorz-Ryn (red.), s. 5-16; T. Jaroszynski, Analiza pojmowania i dziatania zasady jawno$ci oraz jej ograniczen
z perspektywy prawa wioskiego, w: G. Szpor (red.), Jawnos$¢ i jej ograniczenia, t. XI, Standardy europejskie
C. Mik (red.), Warszawa 2016, s. 213-214; K. Doktor-Bindas, Analiza pojmowania i dziatania zasady jawnosci
oraz jej ograniczen z perspektywy prawa wloskiego, w: G. Szpor (red.), Jawno$¢ i jej ograniczenia, t. XI Standardy
europejskie C. Mik (red.), Warszawa 2016, s. 179-183; T. Chauvin, Analiza pojmowania i dzialania zasady
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Dostep do danych rejestrowych moze by¢ ograniczony konieczno$cig wykazania przez
wnioskujgcego interesu, dane te mogg rOwniez stanowic¢ tajemnice. Z badaniami nad jawno$cia
rejestrow publicznych $ci§le powigzana jest analiza ograniczen jawnosci, zawarta W rozdziale
,,Podstawy prawne ograniczen jawnosci w Polsce” opublikowanym w tomie VI monografii
,,Jawnos$¢ 1 jej ograniczenia. Struktura tajemnic”, w ktorej zawarto ustalenia dokonane
w ramach koordynowanego przeze mnie zadania "Analiza polskiej regulacji ograniczen
jawnosci oraz powigzanych z nimi aktow prawa europejskiego i migdzynarodowego". Celem
badan bylo dokonanie kompleksowego przegladu przepisow prawnych odnoszacych sie
regulacji ograniczen jawnosci oraz niespojnosci przepisOw w tym zakresie. Analizie poddano
akty prawne konstytuujace tajemnice prawnie chronione oraz wprowadzajace inne ograniczenia
w dostepie do informacji. Poniewaz na stan faktycznej jawnos$ci wptyw moga wywierac
rowniez czynniki organizacyjne czy techniczne determinujace sposob udostepniania danych
(czas oczekiwania, miejsce dostepu, koszty, przyjete kryteria wyszukiwawcze) na przyktadzie
rejestrow sadowych, cechujacych si¢ szerokg jawnoscia formalng weryfikowano w jaki sposob
organizacja 1 stan informatyzacji danego zbioru determinuje dost¢pnos$¢ danych rejestrowych
1 potwierdzono, ze istotny wplyw na funkcje informacyjng wywiera technika prowadzenia
rejestru.

Sposob regulacji ograniczen jawnosci spetniajagcych materialne i formalne przestanki
wyodregbnienia tajemnic byl przedmiotem analiz zawartych w rozdziale ,,Struktura regulacji
tajemnic ustawowo chronionych” opublikowanym w tomie VI monografii ,,Jawnos¢ i jej
ograniczenia. Struktura tajemnic”. Poniewaz tajemnice bg¢dace ograniczeniem wolnoSci
informacyjnej i prawa dostepu do informacji publicznej mogg zosta¢ ustanowione wylgcznie
wowczas, gdy wprowadzenie poufnosci znajduje uzasadnienie w katalogu chronionych
konstytucyjnie warto$ci, analizie poddatam warto$ci wskazane w art. 31 ust. 3 oraz art. 61 ust
3 Konstytucji RP. Z uwagi na to, ze okreslone w Konstytucji RP pole aksjologicznych wyboréw
podlega uszczegdtowieniu w aktach normatywnych nizszego rzedu, w dalszej czeSci rozwazan
poszukiwatam odniesienia do wartosci, dla ktoérych ustanowiono ochrong okreslonych
informacji w ustawach wprowadzajacych tajemnice. Analizie poddalam pojecie tajemnicy,
sposoby wprowadzania obowigzku zachowania tajemnicy, sposob regulacji zakresu

przedmiotowego tajemnic, podmiotdéw zobowigzanych do zachowania tajemnic i ich

jawnosci oraz jej ograniczen z perspektywy prawa francuskiego, w: G. Szpor (red.), Jawnos¢ i jej ograniczenia,
t. X1, Standardy europejskie C. Mik (red.), Warszawa 2016, s. 134-135.
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obowigzkow, podmiotéw chronionych tajemnicg i ich uprawnien, okresu utajnienia. Badatam
réwniez przejawianie si¢ elementu formalnego.

Po przeprowadzeniu aksjologicznych rozwazan odnoszacych si¢ do jawnosci i jej
ograniczen, uwzgledniajagc rozny zakres i sposoby urzeczywistniania formalnej jawnosci,
dokonalam analizy rozwigzan przyjetych dla wybranych rejestrow publicznych. Rozwazatam
w szczegoOlnosci czy normatywne okreslenie "rejestr jest jawny" oznacza prawo kazdego
do dostepu do wszystkich zgromadzonych danych, prawo do wyszukiwania danych w zbiorze
na podstawie zroznicowanych kryteriow, podstawe do udost¢pnienia w Internecie danych
rejestrowych czy tez prawo do ponownego wykorzystania danych rejestrowych. Uwzglednione
zostaty przy tym zmiany wywotane informatyzacja - zarowno jesli chodzi o zmiany techniczno-
organizacyjne prowadzenia rejestrow, jak i towarzyszace informatyzacji zmiany przepisow
prawnych, poszerzajace krag podmiotow uprawnionych do uzyskania odpisow czy
wprowadzajgce nowe ustugi w zakresie udost¢pniania i wyszukiwania informacji. Z uwagi na
wiazace si¢ z udostepnianiem w Internecie publicznych zasob6éw informacyjnych, przesuwanie
si¢ granic mi¢dzy jawnoscig a ochrong innych dobr pozostajacych w kolizji z jawnoscia (w tym
zwlaszcza prywatnos$ci), zjawiska te nie zawsze oceniac nalezy pozytywnie.

Prowadzone przeze mnie badania dotyczace jawnosci formalnej wybranych rejestrow
zostaly opublikowane w rozdziatach ,,Jawnos¢ formalna ksiag wieczystych w Polsce”,
»Jawnos¢ formalna rejestru zastawow”, ,Jawnos¢ formalna ewidencji partii
politycznych” monografii ,,Rejestry publiczne. Jawno$¢ i interoperacyjno$¢”. Przyjeta
perspektywe badawcza poszerzaly badania przeprowadzone przez innych autoréw rozdziatow
tej monografii, stanowigc baze dla formutowania wnioskéw ogodlnych. Ponadto ustalenia
dotyczace jawnosci ewidencji gruntow i budynkow zawartam w komentarzu do ustawy z 17
maja 1989 r. — Prawo geodezyjne i kartograficzne mojego wspotautorstwa oraz w rozdziale
,Legal limitations of public access to spatial data in Poland” [Prawne ograniczenia
publicznego dostepu do danych przestrzennych] opublikowanym w monografii ,,Access
to spatial data and its limitations. Legal aspects” pod mojg wspoiredakcja.

Zabezpieczenie rejestrow publicznych przed atakami z cyberprzestrzeni dopiero od
niedawna stato si¢ przedmiotem dyskusji naukowej i1 dzialan podejmowanych przez podmioty
publiczne. Zmiana techniki przetwarzania wplywajaca na urzeczywistnienie formalnej
jawnosci rejestrow, udostepnianie zasobow on-line oraz pojawianie si¢ nowych mozliwosci
eksploracji i wykorzystania danych (w tym metod Big Data, dzigki ktorym mozliwe jest

zastosowanie zroznicowanych sieci i strategii "potowu danych" z "oceanu danych") sprawiaja,
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ze publiczne zasoby informacyjne stanowig obiekt zainteresowania ze strony grup
przestepczych czy wywiadow obcych panstw.

W rozdziale pod tytutem ,,Cybersecurity of public registers in Poland: selected legal
issues [Cyberbezpieczenstwo rejestrow publicznych w Polsce: wybrane uwarunkowania
prawne] opublikowanym w monografii ,,Geographic Information Systems Conference and
Exhibition. GIS Odyssey 2016 pod redakcja Agnieszki Biedy, Jarostawa Bydtosza i Anny
Kowalczyk, analizie poddatam wybrane problemy zapewnienia Cyberbezpieczenstwa rejestrow
w Polsce - zwigzane z elektronicznym udostepnianiem danych rejestrowych, brakiem
interoperacyjnosci czy ustawowego wskazania podmiotéw odpowiedzialnych za system
teleinformatyczny obslugujacy rejestr i zapewnienie bezpieczenstwa danych rejestrowych.
Nowe zagrozenia zwigzane m.in. z nieuprawnionym pozyskaniem i wykorzystaniem danych
rejestrowych przez przestepcow, atakami zagrazajacymi integralnosci danych, czy ich
dostgpnosci, uczynitam przedmiotem rozwazan zawartych w rozdziale ,Nowe zagrozenia
bezpieczenstwa rejestréw publicznych”, opublikowanym w monografii ,,Internet. Strategie
bezpieczenstwa”, w ktorym skupitam si¢ na zagrozeniach zwigzanych ze zmianami zasad
udostepniania danych rejestrowych zaré6wno podmiotom realizujagcym zadania publiczne jak
rowniez podmiotom prywatnym, a takze na konsekwencjach braku wystarczajacych
mechanizmow kontroli elektronicznego dostepu do rejestrow 1 adekwatnych do naruszen
sankcji. Rozwazania te mogg stac¢ si¢ punktem wyjscia dla opracowania rozwigzan prawnych
1 organizacyjnych zwigkszajacych bezpieczenstwo rejestrow.

Podsumowanie badan koncentrujacych si¢ wokot zasad elektronicznego udostgpniania
danych oraz analizy zagrozeh zwigzanych z wykorzystaniem systemow teleinformatycznych
do prowadzenia rejestrow publicznych, zawartam w rozdziale ,,Postulaty zmian w zakresie
jawnosci i bezpieczenstwa rejestréw publicznych” opublikowanym w tomie XII monografii
»Jawnos¢ 1 jej ograniczenia. Model regulacji” pod redakcja Tomasza Bakowskiego.
W rozdziale tym sformulowalam najistotniejsze postulaty dotyczace jawnosci formalnej
1 bezpieczenstwa rejestrow publicznych. Moga one sta¢ si¢ punktem wyjscia dla prac
legislacyjnych majacych na celu systemowe uregulowanie zasad dostgpu do rejestrow
publicznych, zdefiniowanie zadan publicznych zwigzanych z prowadzeniem rejestrow
publicznych, a takze stworzenie rozwigzan prawnych i organizacyjnych zwigkszajacych
bezpieczenstwo rejestrow.

Osiagnigciu postawionych celow badan stuzg wybrane metody badawcze. Dla realizacji
badan nad regulacja jawno$ci 1 bezpieczenstwa rejestrow publicznych podstawowe znaczenie

miata metoda dogmatyczna. Metod¢ poroOwnawcza zastosowano w badaniach struktury
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tajemnic oraz ochrony publicznych zasoboéw informacyjnych. Ukazanie ewolucji regulacji
jawnosci, wymagato zastosowania metody historycznej. Byla ona pomocna w ustaleniu zmian
dokonujacych si¢ w regulacji prawnej jawnos$ci formalnej rejestrow, zwigzanej ze zmianami
techniki prowadzenia zasobow. Sformutowanie okreslonych wnioskow wymagato rowniez

siegni¢cia do dorobku doktryny i judykatury.

4.3. Omoéwienie osiggnietych wynikéw oraz postulatow zmian

Rozwazania dotyczace istotnych elementéw definicyjnych poj¢cia rejestru publicznego
prowadza do wniosku, ze dla uznania zasobu za rejestr publiczny konieczne jest spelnienie
trzech przestanek: 1) zasob ma by¢ prowadzony na podstawie przepisOw ustawowych;
2) podmiotem prowadzgcym ma by¢ podmiot publiczny; 3) zaséb ten ma stuzy¢ do realizacji
zadan publicznych. Pojeciem szerszym od pojecia rejestru publicznego jest pojecie rejestru
urzgdowego okreslone w ustawie o statystyce publicznej, albowiem w definicji rejestru
urzedowego mieszczg si¢ rOwniez zasoby, ktdre nie sg prowadzone przez podmiot publiczny,
nie musza shuzy¢ do realizacji zadan publicznych, a podstawa ich prowadzenia moga by¢
rowniez akty wykonawcze. Analiza definicji normatywnych prowadzi przy tym
do jednoznacznej konstatacji, ze ustawodawca konstruujac pojecie rejestru publicznego
1 rejestru urzedowego, nie zaliczyt do ich elementow konstrukcyjnych jawnosci. W definicji
rejestru publicznego miesci¢ si¢ beda rowniez te zasoby, do ktérych dostep zostat ograniczony,
o ile zasob ten jest prowadzony przez podmiot publiczny na podstawie przepisow ustawowych
1 sluzy do realizacji zadan publicznych. Analiza definicji rejestru wskazuje roéwniez,
ze za rejestry publiczne, o ile speiniaja powyzsze cechy, moglyby by¢ uznane rowniez zasoby,
do ktorych dostgp przystuguje jedynie podmiotom publicznym (wewngtrzne zasoby
informacyjne). ,,Publiczno$¢” rejestru aktualnie interpretowaé nalezy zatem w odniesieniu
do celu jego ustanowienia — to jest realizacji zadan publicznych oraz podmiotu prowadzacego
rejestr bedacego podmiotem publicznym (Szerzej m.in. w: Pojecie i jawno$¢ rejestrow
publicznych - uwagi wprowadzajace, s. 9-17, Jawno$¢ formalna ksigg wieczystych w Polsce,
s. 293-307).

W dalszych rozwazaniach okreslitam determinanty jawnosci zasobow rejestrowych.
Badania nad ograniczeniami jawnos$ci rozpoczgtam od analizy 0goélnych warunkow
dopuszczalno$ci ustanawiania ograniczen jawno$ci okreslonych w Konstytucji, w ktorej
wskazano jako Kryteria oceny dopuszczalno$ci ograniczen praw i wolno$ci — zasade
wylacznosdci ustawy, zasadg proporcjonalnosci oraz obowiazek poszanowania istoty praw

1 wolnos$ci. Ograniczenia dostepu do informacji wprowadzone moga by¢ ponadto jedynie pod
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warunkiem ich konieczno$ci dla realizacji okreSlonych konstytucyjnie wartosci (Szerzej
w: Podstawy prawne ograniczen jawnosci w Polsce, s. 1-49).

Nastgpnie analizie poddalam ograniczenia jawnos$ci stanowigce tajemnice.
Przeprowadzone badania wykazaly, ze ustawodawca wprowadza ograniczenia jawnoS$ci
W postaci tajemnic w rozny sposob — poprzez jednoznaczne wskazanie istnienia tajemnicy oraz
podanie jej jurydycznej nazwy, poprzez mniej lub bardziej wyrazne okres§lenie materialnych
| formalnych przestanek tajemnic, po regulacje, w ktorych watpliwosci budzi charakter
wprowadzanego ograniczenia jawno$ci. Punktem wyjscia do badan nad strukturg tajemnic
uczynitam wigc analize sposobow wprowadzania obowigzku zachowania tajemnicy. Takie
kryterium powinno pozwoli¢ rowniez dekodowac¢ materialne i formalne przestanki tajemnic
oraz ksztattowaé pozadany model regulacji.

Dokonana analiza aktoéw prawnych odnoszacych si¢ do tajemnic ustawowo
chronionych, wskazuje na rozproszenie i niejednolitos¢ regulacji. Jedynie czg$¢ z przepisow
odwotujacych si¢ do obowigzku zachowania tajemnicy pozwolita zrekonstruowaé materialne
i formalne przestanki wskazujagce na istnienie tajemnicy ustawowo chronionej.
Przeprowadzone badania potwierdzily przy tym tez¢ o nadmiarowosci, niejednolitosci
I niespdjnosci przepisow dotyczacych tajemnic. Nadregulacja zwigzana jest w szczegolnosci
z nickonsekwentnie stosowang przez ustawodawce terminologia, wprowadzaniem nowych
tajemnic majacych na celu ochrong tych samych wartosci, atakze zwprowadzaniem
odrebnosci w ochronie okreslonych tajemnic, nie zawsze uzasadnionych celem regulacji.
Powodowac to moze trudnosci w ustaleniu zakresu i zasad stosowania okreslonych przepisow.
Celowe wydaje si¢ ujednolicenie terminologii i uproszczenie systemu ochrony tajemnic
poprzez wprowadzenie wspolnych przepisow, ktore regulowatyby jednolicie okreslone grupy
tajemnic. Racjonalno$¢ we wprowadzaniu tajemnic mogloby wymusi¢ ustalenie zasad
konstruowania przepisow wprowadzajacych tajemnice (minimalnych elementéw), a zwtaszcza
zobligowanie do wskazywania wartosci, dla ktorych s3 one ustanawiane, a ktore zwykle
wymagaja dekodowania nie tylko na podstawie ustaw regulujacych tajemnice, ale réwniez
w oparciu o kodeksy deontologiczne. Dla zagwarantowania mozliwie szerokiego dostgpu do
informacji publicznej, przy jednoczesnej elastycznosci i uwzglednianiu koniecznos$ci ochrony
okreslonych wartosci, korzystne byloby wprowadzenie katalogu warto$ci chronionych
w ustawie o dostepie do informacji publicznej, a takze testow szkody i wazenia interesow,
co pozwolitoby organowi stosujagcemu prawo na decydowanie o udostgpnieniu informacji
chronionej, jezeli interes publiczny w ujawnieniu informacji przewazatby nad chronionymi

interesami. Ponadto dla zapewnienia pelniejszej ochrony zidentyfikowanych tajemnic
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rozwazania wymaga okreslenie wspolnych zasad ochrony tajemnic obejmujacych m.in.
oznaczanie dokumentow zawierajacych tajemnice, przetwarzanie informacji chronionych
w systemach teleinformatycznych (w tym warunki techniczne i organizacyjne, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne wykorzystywane do przetwarzania tajemnic),
okreslenie wymagan w zakresie bezpieczenstwa przetwarzania tajemnic czy dokumentacji
opisujacej sposOb przetwarzania tajemnic oraz srodkéw technicznych i organizacyjnych
zapewniajacych ochron¢ tajemnic odpowiednig do zidentyfikowanych zagrozen (Szerzej
w: Struktura regulacji tajemnic ustawowo chronionych, s. 273-327).

Majac na uwadze przyjete kryteria wyrdznienia tajemnicy prawnie chronione;j,
wskazatam inne niz tajemnice ograniczenia jawnos$ci, ktore moga mie¢ charakter prawny
I pozaprawny (faktyczny). Wsrod nich umiejscowi¢ mozna wynikajace z przepisow
proceduralnych ograniczenia w dostepie do akt postgpowan, szczegdlne warunki podmiotowe
lub przedmiotowe udostepnienia informacji (np. konieczno$¢ wykazania interesu prawnego lub
faktycznego), ograniczenia wynikajace z trudnosci technicznych czy organizacyjnych.
Ograniczenia jawnosci moga by¢ rowniez skutkiem przyjetego sposobu udostepnienia
informacji czy tez z zakresu anonimizacji. Istotny wptyw na urzeczywistnienie zasady jawnosci
wywiera rowniez regulacja techniki prowadzenia danego zbioru (Szerzej m.in. w: Podstawy
prawne ograniczen jawnosci w Polsce, s. 46-49).

Przeprowadzone badania doprowadzily do potwierdzenia hipotezy, ze jawnosc
rejestrow  publicznych ~ doznawa¢ moze  ograniczen  formalnych  (zwigzanych
z reglamentowaniem dostgpu do okreslonych danych) i faktycznych zwigzanych z technika
prowadzenia rejestru. Ograniczenia mogg dotyczy¢ zardwno danych podlegajacych wpisowi,
dostepu do akt rejestrowych, jak 1 mozliwosci zadania odpisow czy innych dokumentow
obrazujacych stan rejestru. Ograniczenia konstruowane sg W przepisach ustawowych w rozny
sposob w zaleznosci od rejestru, celu dla ktorego zostat ustanowiony, charakteru lub zakresu
podlegajacych wpisowi danych. Zazwyczaj zawegza si¢ krag podmiotow uprawnionych
do dostepu do rejestru poprzez przyjecie, ze dostep maja tylko okreslone podmioty lub
okreslone podmioty i osoby, ktore wykaza interes prawny uzasadniajacy wglad do rejestru.
Ograniczenia dostepu mogg mie¢ rowniez charakter przedmiotowy i dotyczy¢ tylko pewnych
kategorii danych. Wylaczenie czes$ci informacji z udostgpniania moze by¢ motywowane
ochrong informacji niejawnych (rejestr patentowy), innych tajemnic ustawowo chronionych
(rejestr dawcow komorek rozrodczych i1 zarodkow), jak rowniez podyktowane ochrong
prywatno$ci podmiotéw podlegajacych wpisowi (np. dostgp do danych podmiotowych

z ewidencji gruntow i budynkow). Jesli przepis prawny wskazuje jakie podmioty i na jakich
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zasadach majg dost¢p do okreslonych danych rejestrowych, oznacza to istnienie ograniczonej
jawnos$ci formalnej rejestru. Kontrowersje budzi¢ moze sytuacja, w ktérej w przepisach
odnoszacych si¢ do rejestru publicznego nie okreslono komu i na jakich zasadach prawo
dostepu do tresci rejestru przystuguje. W braku wyraznej podstawy do dostepu proponowac
mozna oparcie dostepu na przepisach ogolnych — dotyczacych praw strony w postepowaniu
administracyjnym (dla rejestrow administracyjnych) lub cywilnym (dla rejestrow sadowych),
wykorzystanie art. 217 KPA przewidujacego wydawanie urzedowych zaswiadczen lub tez
ustawy o dostepic do informacji publicznej. Wskazuje si¢ réwniez, ze w przypadku, gdy
przepisy ustawy regulujagcej prowadzenie rejestru milczg, uzna¢ nalezy, ze prawo
niecograniczonego dostepu do danych rejestrowych przystuguje kazdemu (domniemanie
jawnosci danych rejestrowych). Wydaje sie jednak, ze jest to koncepcja zbyt daleko idaca.
Szeroka definicja rejestru publicznego w ustawie o informatyzacji, niezawierajaca odniesienia
do kryterium jawnoSci sktania raczej do przyjecia, ze ustawodawca dopuszcza istnienie takich
rejestrow publicznych, ktore stanowiag zasob wewnetrzny administracji i ktore zasadniczo nie
cechujg si¢ jawnos$cig formalng. Przepisy ogdlne regulujace dostep do rejestrow publicznych
podmiotow publicznych albo podmiotow niebgdacych podmiotami publicznymi,
a realizujacych zadania publiczne zawiera ustawa o informatyzacji dziatalnosci podmiotow
realizujacych zadania publiczne (Szerzej m.in. w: Podstawy prawne ograniczen jawnosci w
Polsce, s. 28-32, Jawno$¢ formalna ksigg wieczystych w Polsce, s.264-310, Jawnos¢ formalna
rejestru zastawow, s. 341-350, Jawno$¢ formalna ewidencji partii politycznych, s. 377-382,
Komentarz do art. 24 [w:] G. Szpor, M. Durzynska, A. Gryszczynska, [. Kaminska,
K. Maczewski , W. Radzio, Ustawa z 17 maja 1989 r. — Prawo geodezyjne i kartograficzne.
Komentarz, Warszawa 2013, s. 224-226, Legal limitations of public access to spatial data
in Poland, s. 50-67).

Przyjecie, ze dane rejestrowe stanowig informacj¢ publiczng i1 brak jest regulacji
szczegblnej dostepu do danych w ustawie zasobowej sprawia, ze nalezy rozwazy¢ czy dostep
do nich bylby mozliwy w trybie ustawy o dostepie do informacji publicznej, z uwzglgdnieniem
ograniczen w niej przewidzianych. Jednak nalezy podkresli¢ odmienno$¢ celow realizowanych
przez regulacje odnoszace si¢ do jawnos$ci formalnej rejestrow (ktore moga by¢ rozne dla
poszczegblnych rejestrow i obejmuja m.in. zapewnienie bezpieczenstwa obrotu czy ochrong
0sOb dziatajacych w zaufaniu do tresci rejestru), od celow regulacji dostgpu do informacji
publicznej (zapewnienie jawno$ci dziatania organdw panstwa) 1 celow ponownego
wykorzystywania informacji sektora publicznego (wykorzystanie komercyjnej wartosci

informacji sektora publicznego i zbudowanie na ich podstawie innowacyjnych produktow
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i ustug o warto$ci dodanej) (szerzej m.in. w: Komentarz do art. 24 [w:] G. Szpor, M. Durzynska,
A. Gryszczynska, 1. Kaminska, K. Maczewski , W. Radzio, Ustawa z 17 maja 1989 r. — Prawo
geodezyjne i kartograficzne. Komentarz, Warszawa 2013, s. 237-249, Legal limitations
of public access to spatial data in Poland, s. 50-67).

Informatyzacji zasobow towarzysza roéwniez modyfikacje wtasciwosci 1 kompetencji
organow tradycyjnie prowadzacych dany rejestr. Dochodzi réwniez do rozdzielenia
obowigzkow zwigzanych z dokonywaniem wpiséw, udzielaniem informacji — w tym
zezwalaniem na wielokryterialne wyszukiwanie w zbiorze, utrzymaniem i zapewnieniem
bezpieczenstwa baz danych rejestru. Nowe mozliwos$ci wykorzystania zinformatyzowanych
baz sktaniaja prawodawce do rozszerzania celu prowadzenia rejestru, krggu podmiotoéw,
ktorym przyznano dostep, czy wprowadzania nowych ustug opartych o dane rejestrowe (szerzej
m.in. w: Jawnos¢ formalna ksigg wieczystych w Polsce, s. 265-289, Jawnos$¢ formalna rejestru

zastawow, s. 341-345).

Towarzyszace informatyzacji zmiany nie zawsze znajduja aksjologiczne uzasadnienie
1 czesto nie sg poprzedzone rzetelng oceng skutkow regulacji. Dziatania takie moga powodowac
w konsekwencji zmniejszenie zaufania do panstwa i traktowanie rejestrow publicznych jako
kolejnego narzedzia inwigilacji. Dlatego cz¢$¢ z nich poddawana zostata prze mnie analizie
krytycznej. Brak szerszej refleksji nad optymalnym zakresem jawno$ci formalnej rejestrow,
czy kolizji jawnosci formalnej z prawami 0sob podlegajacych wpisowi, powoduje utozsamianie
tradycyjnie rozumianej ,,jawnosci formalnej rejestru”, oznaczajacej udostepnianie okreslonych
danych z rejestru wszystkim lub uprawnionym podmiotom, z ,,otwartoscig”, ,,otwartym
dostgpem” czy ,,przeszukiwalnoscig”. Ze wzgledu na zakres podlegajacych wpisowi danych
oraz wspolczesne mozliwosci techniczne — w tym zwlaszcza mozliwo$¢ taczenia zbiorow
pochodzacych z réznych zrodet — nieodzowne staje si¢ poszukiwanie kompromisu pomigdzy
jawnoscig rejestru a ochrong praw podmiotéw w nim ujawnionych (Szerzej m.in. w: Jawnos¢
formalna ksiag wieczystych w Polsce, s. 265-289, 299-310, Legal limitations of public access
to spatial data in Poland, s. 50-67, Cybersecurity of public registers in Poland: selected legal
issues, s. 105-113, Postulaty zmian w zakresie jawnos$ci i bezpieczenstwa rejestrow

publicznych, s. 183-197).

Na podstawie przeprowadzonych badan poswieconych regulacji jawnosci

rejestrow publicznych sformulowalam postulaty zmian o charakterze ogélnym.

Po pierwsze, celowe jest ujednolicenie zakresu danych podmiotowych podlegajacych
wpisowi 1 udostgpnieniu lub ochronie, albowiem negatywna konsekwencja rozproszenia

19


file:///D:/AG/uksw/habilitacja/podział%20na%20cykl%20i%20inne%20obszary%203%20cykl%20jawność%20i%20bezpieczeństwo%20rejestrów.docx%23_Toc459133460
file:///D:/AG/uksw/habilitacja/podział%20na%20cykl%20i%20inne%20obszary%203%20cykl%20jawność%20i%20bezpieczeństwo%20rejestrów.docx%23_Toc459133460

regulacji oraz powstania znacznej liczby rejestréw charakteryzujgcych si¢ roznym zakresem
danych podlegajacych wpisowi i udostepnieniu sg niespdjnosci logiczne w systemie prawa.
Wywazenie dobr i wartos$ci chronionych poprzez poszczego6lne rejestry, z ochrong prywatnos$ci
oraz bezpieczenstwem publicznym sktania do ograniczenia zakresu danych (w tym zwlaszcza
danych  osobowych)  udostgpnianych z  rejestrow  publicznych  online  dla
niezindywidualizowanych odbiorcow (Szerzej m.in. w: Jawno$¢ formalna ksiag wieczystych w
Polsce, s. 307-310, komentarz do art. 24 [w:] G. Szpor, M. Durzynska, A. Gryszczynska,
I. Kaminska, K. Maczewski, W. Radzio, Ustawa z 17 maja 1989 r. — Prawo geodezyjne
i kartograficzne. Komentarz, Warszawa 2013, s. 224-249).

Po drugie, w zalezno$ci od rejestru i celu jego prowadzenia postulowa¢ mozna
wprowadzenie rozliczalno$ci (tj. mechanizméw umozliwiajacych ustalenie, kto i jakie dane
przegladal lub pobieral), stopniowalnosci dostepu (oznaczajacej zdefiniowane zakresow
danych dostepnych dla kazdego online oraz zakresu danych, do ktérych dostep przystugiwat
bedzie jedynie okreslonym podmiotom) lub innych ograniczenh — w tym w szczego6lnosci
zawe¢zenia kregu podmiotow uprawnionych do wgladu i1 pobierania odpisow, barier
o charakterze organizacyjnym (zwlaszcza mechanizmow zaktadajacych identyfikacje,
uwierzytelnienie lub autoryzacjg), czy tez barier o charakterze finansowym (konieczno$é
whniesienia optat za odpisy, wyciagi, zaswiadczenia lub wglad do rejestru). Dla realizacji zasady
rozliczalnosci celowe jest przyznawanie dostepu online do danych rejestrowych tylko dla osob
o potwierdzonej tozsamosci. Jako mechanizmy uwierzytelnienia mozna wykorzysta¢ profil
zaufany platformy ePUAP, podpisy elektroniczne, czy inne mechanizmy uwierzytelnienia
oparte o tzw. zaufang trzecig strone¢ (np. poprzez posiadane konto bankowe). W ten sposob nie
zostanie ograniczony zakres dost¢pnych online danych, a jedynie bedzie wprowadzona bariera
techniczna — w postaci konieczno$ci uwierzytelnienia. Dalej idgcym ograniczeniem moze by¢
zawezenie dostgpu online do informowania o tresci wpiséw 1 ztozonych dokumentow poprzez
odpisy, zaswiadczenia 1 inne dokumenty wydawane za posrednictwem $rodkéw komunikacji
elektronicznej, czy tez wprowadzenie stopniowalnego dostepu online do tresci rejestru
1 okre$lenia, jakie dane dostgpne powinny by¢ dla kazdego online, jakie za$ tylko dla
okreslonych podmiotow. W modelu tym konieczne jest wprowadzenie mechanizmoéw
autoryzacji, tj. potwierdzenia, czy dany podmiot jest uprawniony do uzyskania dostepu do
zadanego zasobu. Koncepcja ta wymaga okreslenia, jakie informacje bylyby widoczne dla
kazdego online, jakie podmioty miatyby dostep do pelnej tresci rejestru i jak weryfikowac ich

uprawnienia. Przy ograniczonym dostepie online, dla kazdego widoczne powinny by¢ jedynie
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wybrane informacje z rejestru, ktore pozwalatyby na dokonanie wst¢pnego sprawdzenia stanu
prawnego podlegajacego ujawnieniu. Wérdéd udostepnianych online danych nalezy unikaé
umieszczania numerow PESEL (szerzej m.in. w: Jawno$¢ formalna ksigg wieczystych
w Polsce, s. 299-305, Cybersecurity of public registers in Poland: selected legal issues,
s. 105-110).

Po trzecie, badania wskazujg réwniez celowo$¢ wprowadzenia dla podmiotéw
prowadzacych rejestry publiczne ustawowego obowigzku dokonywania przed przystapieniem
do informatyzacji rejestru oceny wptywu informatyzacji na ochrong interesu publicznego oraz
indywidualnego (w tym prywatnosci osob fizycznych), a takze na bezpieczenstwo
przetwarzanych danych. Ponadto podmioty prowadzace rejestry publiczne w systemach
teleinformatycznych, przed podjeciem decyzji dotyczacej udostepnienia danych rejestrowych
w trybie teletransmisji, powinny zosta¢ zobligowane do oceny wplywu udostepnienia danych
rejestrowych w systemach teleinformatycznych na ochron¢ interesu publicznego
i indywidualnego (w tym prywatnosci osob fizycznych). Przed udostgpnieniem danych
z rejestru publicznego w sieciach wydzielonych lub sieci publicznej podmioty prowadzace
rejestry publiczne powinny zosta¢ zobligowane do opracowania zasad kontroli dostepu
1 zarzadzania uprawnieniami, w tym roéwniez sformulowania wzorcowego katalogu 1ol
dostgpowych, warunkow dostepu z uwzglednieniem stopniowalnosci uprawnien dostgpowych,
mechanizmow uwierzytelnienia, a takze analizy zasadno$ci wprowadzenia stopniowalnego
dostepu do danych ze wskazaniem, jakie dane dostgepne powinny by¢ dla poszczegodlnych
kategorii uzytkownikoéw (Pojecie 1 jawnos¢ rejestrow publicznych - uwagi wprowadzajace,

s. 29-36, Cybersecurity of public registers in Poland: selected legal issues, s. 105-110).

Po czwarte, niezbedne jest okreslenie granic i zasad dopuszczalno$ci ponownego
wykorzystywana danych z rejestrow publicznych w ustawach zasobowych, regulujacych
prowadzenie poszczegdlnych rejestrow, po wczesniejszym przeprowadzeniu analizy wptywu
ponownego wykorzystania na interes publiczny i prywatny, a takze ryzyk zwigzanych
z ochrong danych osobowych. W tym celu postulowaé mozna cho¢ czgsciowe oparcie
ograniczen prawa do informacji publicznej i prawa ponownego wykorzystywania informacji
sektora publicznego na ,.teScie szkody” (harm test) oraz ,,teScie wazenia interesow” (balancing
of interests). Reguly ogolne moglyby w tym zakresie zosta¢ wprowadzone do ustawy
o informatyzacji, ustawy o dostepie do informacji publicznej lub do ustawy o ponownym
wykorzystywaniu informacji sektora publicznego. Ponadto ograniczy¢ nalezy mozliwos¢

przekazywania do ponownego wykorzystywania danych rejestrowych zawierajagcych dane

21


file:///D:/AG/uksw/habilitacja/podział%20na%20cykl%20i%20inne%20obszary%203%20cykl%20jawność%20i%20bezpieczeństwo%20rejestrów.docx%23_Toc459133460
file:///D:/AG/uksw/habilitacja/podział%20na%20cykl%20i%20inne%20obszary%203%20cykl%20jawność%20i%20bezpieczeństwo%20rejestrów.docx%23_Toc459133460

osobowe bez przeprowadzenia uprzedniej ich anonimizacji. W sytuacji udostepniania danych
zanonimizowanych zbada¢ nalezy ryzyko ponownej identyfikacji. Przywrocone powinno
réwniez zosta¢ brzmienie klauzuli kolizyjnej z art. 1 ust. 2 ustawy o dostepie do informacji
publicznej sprzed nowelizacji z 8.11.2013 r. (Dz.U. z 2013 r. poz. 1474), poprzez usuni¢cie
fragmentu: ,,pod warunkiem Zze nie ograniczajg obowigzkéw przekazywania informacji
publicznej do centralnego repozytorium informacji publicznej, o ktorym mowa w art. 9b ust. 1,
zwanym dalej «centralnym repozytorium»”, a pozostawienie brzmienia: ,,przepisy ustawy nie
naruszajg przepisow innych ustaw okreslajacych odmienne zasady i tryb dostgpu do informacji
bedacych informacjami publicznymi” i jednoczesne uchylenie ust. 3 w art. 1 ustawy o dostepie
do informacji publicznej (Pojecie i jawnos$¢ rejestrow publicznych - uwagi wprowadzajace,
S. 29-36, Jawnos$¢ formalna ksigg wieczystych w Polsce, s. 305-307, komentarz do art. 24
[w:] G. Szpor, M. Durzynska, A. Gryszczynska, 1. Kaminska, K. Maczewski, W. Radzio,
Ustawa z 17 maja 1989 r. — Prawo geodezyjne i kartograficzne. Komentarz, Warszawa 2013,

S. 224-249, Cybersecurity of public registers in Poland: selected legal issues, s. 105-110).

Po piate, istotnym zidentyfikowanym problemem jest rowniez przyznawanie dostepu
do rejestrow publicznych okre§lonym grupom podmiotéw (w tym zwlaszcza w drodze
teletransmisji  danych) bez jednoczesnego wyposazenia organu odpowiedzialnego
za prowadzenie rejestru w stosowne uprawnienia do kontroli spetniania przez te podmioty
obowiazkow wynikajacych z przepiséw prawa i decyzji, ktora przyznano dostegp oraz prawo do
ograniczenia lub pozbawienia dostgpu do danych w sytuacji naruszenia przez dany podmiot
warunkéw dostgpu. Dlatego tez postuluje wzmocnienie instrumentow o charakterze
administracyjnoprawnym 1 wyposazenieé organow rejestrowych lub  podmiotow
odpowiedzialnych za zabezpieczenie danych rejestrowych w uprawnienia do kontroli
whnioskujacych o dostep do danych oraz tych, ktérym dostgp ten zostat udzielony. Organy
rejestrowe powinny by¢ uprawnione w szczeg6lnosci do badania urzadzen lub systemow
teleinformatycznych przeznaczonych do komunikowania si¢ pomiedzy uprawnionymi
podmiotami a rejestrem, zabezpieczen technicznych i organizacyjnych wilasciwych dla
przetwarzania danych osobowych, a takze sposobu przetwarzania i przeznaczenia pobranych
danych. Zdyscyplinuje to podmioty, ktore uzyskaty dostep, ograniczy ryzyko naruszen danych
osobowych oraz innych incydentow, a takze zapewni Wwyzszy poziom bezpieczenstwa
przetwarzanych danych (szerzej w: Postulaty zmian w zakresie jawnos$ci i bezpieczenstwa

rejestrow publicznych, s. 299-300).
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Po szoste, niezbgdne jest potozenie nacisku na kwestie cyberbezpieczenstwa rejestrow
publicznych. Cyberbezpieczenstwo to w jezyku prawnym ,,odpornos¢ systemow
informacyjnych na dziatania naruszajace poufnos¢, integralno$¢, dostepnos¢ i autentycznosé
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy”.
Incydenty naruszajace cyberbezpieczenstwo powoduja zakldcenia s$wiadczenia podstawowych
ustug dla panstwa i obywateli. W pis$miennictwie wskazuje si¢, ze rosngca liczba incydentow
wynika z pomijania kwestii bezpieczenstwa i ochrony informacji w projektowaniu systemow
teleinformatycznych shuzacych do prowadzenia rejestrow. Uchwalenie ustawy o krajowym
systemie cyberbezpieczenstwa (Dz.U. z 2018 r. poz.1560), stanowigcej implementacje
dyrektywy 2016/1148 w sprawie $rodkéw na rzecz wysokiego wspolnego poziomu
bezpieczenstwa sieci i1 systemow informatycznych na terytorium Unii (Dz.U. L 194
z 19.7.2016, str. 1—30) oraz liczne mig¢dzynarodowe i krajowe inicjatywy zwigzane
z przeciwdziataniem i obstuga incydentéw, wytyczaja nowa plaszczyzne publicznoprawnych
badan proceséw informacyjnych, prowadzac do konstatacji, ze W zwigzku ze zmiang sposobu
prowadzenia rejestr6w zmienione powinno zosta¢ réwniez podejscie do zabezpieczania
danych. Przeprowadzone badania wskazujg, ze celowe jest sformutowanie i konkretyzacja
zadan publicznych odnoszacych si¢ rejestrow publicznych oraz przypisanie ich realizacji
okreslonym podmiotom. Ustalenie podmiotow odpowiedzialnych oraz obowigzkoéw
dotyczacych przygotowania schematéw modelu danych 1 ich implementacji w modelu danych
w systemach teleinformatycznych, przygotowania, aktualizacji i rozwoju systemow
teleinformatycznych, w ktorych prowadzone sa rejestry, zasad i zakresu udostepnianych
danych, zabezpieczenia danych przed utrata, zmiang, nieuprawnionym dost¢gpem, powinno
pozytywnie wplyng¢ na zabezpieczenia rejestrow publicznych przed cyberatakami. Dla
zwigkszenia cyberbezpieczenstwa zasobdw postuluje si¢ przede wszystkim zdefiniowanie
zasobow informacyjnych z punktu widzenia ich klasyfikacji jako infrastruktury krytycznej
panstwa. Po okresleniu zakresu podmiotowego, przedmiotowego, kazdy zasob informacyjny
powinien zosta¢ zaliczony do jednej z kategorii jako: istotny, znaczacy lub tez uzupeiniajacy.
Nastepnie dla poszczegdlnych zasobow nalezy dokona¢ wyboru modelu utworzenia
i prowadzenia zasobow informacyjnych panstwa. Aktualne doniesienia medialne dotyczace
postepowan prowadzonych w sprawie nieuprawnionego dostepu do danych pochodzacych z
ksiag wieczystych, ewidencji gruntdow 1 budynkéw czy nieuprawnionego wykorzystania
1 obrotu bazami danych marketingowych wskazuja, Ze zagrozenia maja realny charakter
1 nalezy przeciwdziala¢ im zaréwno z wykorzystaniem instrumentéw administracyjnych,

cywilnych jak i karnych. Sankcje powinny by¢ przy tym skuteczne, proporcjonalne
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| odstraszajgce (szerzej m.in. w: Jawnos¢ formalna ksigg wieczystych w Polsce, s. 307-310,
Cybersecurity of public registers in Poland: selected legal issues, s. 105-110, Nowe zagrozenia

bezpieczenstwa rejestrow publicznych, s. 293-309).

5. Oméwienie pozostalych osiagnie¢ naukowo-badawczych

Moje zainteresowania naukowe obejmujg jurydyzacje zagadnien informacyjnych,
obejmujaca wplyw informatyzacji zasobow na realizacj¢ zadan publicznych i mieszcza si¢
zasadniczo w zakresie prawa administracyjnego. Zagadnienia informacyjne i procesy
informatyzacji podmiotéw realizujacych zadania publiczne maja jednak interdyscyplinarny

charakter i cechuja si¢ problemami wystepujacymi na stykach dyscyplin.

Wiodaca metoda moich badan jest metoda dogmatyczna. W pracy badawczej
koncentruje si¢ na analizie instytucji prawnych, ktére cechuje doniosto$¢ teoretycznoprawna i
praktyczna. W moim dorobku naukowym znajdujg si¢ opracowania interdyscyplinarne oraz

prace, ktorych wnioski bazuja na badaniach empirycznych.
W moim dorobku naukowym mozna wyodrebni¢ kilka obszaréw badawczych:

Pierwszy obszar obejmuje badania nad wplywem informatyzacji na publiczne
zasoby informacyjne i ich jawno$é. Badania w tym obszarze rozpoczgtam jeszcze przed
uzyskaniem stopnia doktora nauk prawnych, koncentujac si¢ na prawnych i organizacyjnych
problemach informatyzacji systemu informacji o nieruchomosciach i przeptywem
geoinformacji. Po uzyskaniu stopnia doktora nauk prawnych kontynuowatam
interdyscyplinarne badania nad wplywem informatyzacji na funkcje rejestru. Ich wyniki
zawartam w zawierajacej zmodyfikowana tres¢ rozprawy doktorskiej ksigzce ,,Nowa Ksiega
Wieczysta. Informatyzacja rejestru publicznego”, LexisNexis, Warszawa 2011.
W monografii tej poddatam analizie publicznoprawne aspekty modernizacji ksiag wieczystych
i wskazatam, Ze informatyzacja nie moze by¢ pojmowana jedynie jako zmiana techniki
prowadzenia rejestru, poniewaz wptywa na uregulowanie dziatan normatywnie postulowanych
dla realizacji celow rejestru oraz dziatania realnie obserwowane dla ich urzeczywistnienia. Tym
samym zmiana przepisow oraz dziatan faktycznych, oddziatuje na funkcje rejestru oraz
uprawnienia podmiotéw korzystajacych z tej instytucji. Badania nad elektronicznym dostepem
do Elektronicznej Ksiggi Wieczystej i KRS zawarlam w rozdziale ,,Elektroniczny dostep
do Nowej Ksiegi Wieczystej i Krajowego Rejestru Sadowego” opublikowanym

w monografii ,,Internet. Prawno-informatyczne problemy sieci, portali i e-ustug”, pod red.
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G. Szpor i W.R. Wiewiorowski, C.H.Beck, Warszawa 2012, s. 289-303, za$ czastkowe badania
dotyczace formalnej jawnosci rejestrow sadowych w rozdziale ,,Wplyw informatyzacji
na formalng jawno$¢ rejestrow sadowych”, opublikowanym w monografii ,,Ewolucja prawa
polskiego pod wplywem technologii informatycznych. Elektroniczne aspekty wymiaru
sprawiedliwo$ci”, red. G. Tylec, J. Misztal — Konecka, Wydawnictwo KUL, Lublin 2012,
s. 129-148. W publikacjach tych zaproponowatam w szczegdlnos$ci wyodrebnienie nowej
kategorii pojeciowej obok jawnosci formalnej zwyklej i1 rozszerzonej, ktérg bytoby
upublicznienie danych w Internecie. Nowa kategoria odzwierciedlataby znaczace rozszerzenie
zakresu jawnoS$ci, powigzane z dost¢pnoscig danych online. Prawne problemy ponownego
wykorzystywania informacji sektora publicznego podjetam w artykule Centralne
repozytorium informacji publicznej (Kwartalnik Prawa Publicznego nr 3/2012, s. 125-137),
krytycznej ocenie poddajac celowos¢ wyodrebniania dodatkowego trybu udostepniania
wybranych informacji publicznych. Porownatam rowniez zakres gromadzonych danych oraz
zasad udostepniania informacji w Biuletynie Informacji Publicznej (BIP) i centralnym
repozytorium (CRIP).

W publikacji ,,Finansowanie rejestrow sadowych” zamieszczonej w monografii
.Internet. Bazy danych i big data w sferze publicznej”, red. G.Szpor, C.H.Beck, Warszawa
2014, s. 191-208, dokonatam analizy wptywu funkcji fiskalnej na urzeczywistnienie innych
funkcji. Pozwolitlo to na wskazanie, ze nadmiernie rozbudowana funkcja fiskalna moze
faktycznie wzmocni¢ funkcje selekcyjng i ostabi¢ funkcje ewidencyjna, co jest zjawiskiem
niepozadanym w przypadku rejestrow, w ktorych dazy si¢ do powszechnosci systemu i gdzie
dla bezpieczenstwa obrotu prawnego wskazane jest takie uksztattowanie oplat, aby nie
stanowily one faktycznej bariery w ujawnieniu okolicznosci podlegajacych wpisowi.

W projekcie Model Regulacji Jawnos$ci w oparciu 0 przygotowang przeze mnie
metodologi¢, poglebionej analizie zostaly poddane przepisy odnoszace si¢ do jawnosci i jej
ograniczen z obszaru referencyjnego rejestrow publicznych. Wyniki badan prowadzonych
przez zespol ztozony z 18 autoréw zostaly opublikowane w liczacej okoto 35 arkuszy
wydawniczych monografii zatytutowanej ,,Rejestry publiczne. Jawno$¢ i1 operacyjnosc”.
Podsumowanie kluczowych ustalen zawiera rozdziat ,,Postulaty dotyczace jawnosci
rejestréw publicznych i jej ograniczen” autorstwa A. Gryszczynskiej, P. Drobka, A. Piskorz-
Ryn (S. 645-649). Wyniki badan z tego obszaru badawczego prezentowatam rowniez na kilku
miedzynarodowych i kilkunastu ~ krajowych  konferencjach  naukowych  (m.in.
na mie¢dzynarodowej konferencji "Funkcje ksiag wieczystych w ujeciu prawno-

poréwnawczym", ktora odbyla si¢ 23 kwietnia 2014 r. w Akademii im. Jana Dhugosza
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w Czestochowie, w ramach projektu Narodowego Centrum Nauki w Krakowie,
na migdzynarodowej konferencji ,,JJawno$¢ rejestrow publicznych a regulacja dostepu
do danych z ksigg wieczystych i katastru nieruchomosci”, ktora odbylta si¢ 22 maja 2014 .
na UKSW, w ramach projektu MRJ, na konferencji naukowej ,,Modelowanie dostepu
do informacji”, ktora odbyta si¢ w dniach 4 -14 sierpnia 2015 r.). Badania oraz kwerende
biblioteczng w tym obszarze badawczym prowadzitlam oraz prezentowatam réwniez podczas
pobytu na uniwersytecie w Bari (L’Universita degli Studi di Bari Aldo Moro) w 2013 roku
w ramach programu LLP Erasmus, gdzie wygtositam wyktad L’accesso ai registri elettronici
pubblici in Polonia sull’esempio dei registri dell’immobilita e delle aziende (Dostgp
do elektronicznych rejestrow publicznych w Polsce na przykladzie rejestrow nieruchomosci

oraz przedsigbiorcow).

Drugi obszar badawczy obejmuje prawng regulacje tajemnic. Od 2013 roku
prowadzitam badania dotyczgce tajemnic prawnie chronionych koordynujac zadanie
w projekcie MRJ. Ich celem byto wykonanie kompleksowego przegladu przepisOw prawnych
odnoszacych si¢ do realizacji zasady jawnosci i1 jej ograniczen dla weryfikacji hipotezy
o nadmiarowosci regulacji ograniczen jawnosci oraz niespdjnosci przepisoOw w tym zakresie.
W realizacji celow zadania udziat wzieto 44 wykonawcow, ktorzy przygotowali opracowania
o lacznej objetosci okoto 80 arkuszy wydawczych, ktore zostaly nastepnie opublikowane
w tomie VI monografii ,,Jawno$¢ i jej ograniczenia. Struktura tajemnic” (wydanie | — 2014
r., wydanie Il rozszerzone -2016 r.) oraz w cyklu ,,Leksykon tajemnic” opublikowanym
w 50 kolejnych numerach Monitora Prawniczego (poczawszy od numeru 23/2013 MoP).
W ramach przeprowadzonych badan, analizie poddano: podstawy prawne tajemnic, sposob
wprowadzenia ochrony okre$lonych informacji, warto$ci podlegajace ochronie, zakres
przedmiotowy i podmiotowy tajemnic, okres ochronny, podmioty uprawnione, kryteria i zasady
dostepu do informacji objetych tajemnica, regulacje zasad przetwarzania informacji objetych
tajemnicg, sankcje za nieuprawnione ujawnienie informacji oraz relacje z innymi tajemnicami.
Wsrod szezegotowych opracowan naukowych poswigconych poszczegdlnym tajemnicom
znajduja si¢ rowniez opracowania mojego autorstwa: Tajemnica rzeczoznawcy
majatkowego, Monitor Prawniczy 2015/22, s. 1229-1232, Tajemnica detektywa
i przedsicbiorcy wykonujacego dzialalnos¢ gospodarcza w zakresie uslug
detektywistycznych, Monitor Prawniczy 2015/23, s. 1277-1281, Tajemnica korespondencji,
Monitor Prawniczy 2015/24, s. 1335-1342, Tajemnica prokuratorska, Monitor Prawniczy
2014/10, s. 545-552. Jestem roéwniez wspotautorka zaktualizowanego przegladu podstaw
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prawnych obowigzku zachowania tajemnicy (A. Gryszczynska, K. Mordaszewski, P. Potejko,
C. Rybak, Klasyfikacja podstaw prawnych obowiazku zachowania tajemnicy, w: Jawnos¢
1jej ograniczenia, red. G. Szpor, Tom VI Struktura tajemnic, red. A. Gryszczynska, C.H.Beck,
Warszawa 2016 (wydanie 1), s. 329-455) oraz wspoéiredaktorkg Leksykonu tajemnic
(G. Szpor (red.), A. Gryszczynska (red.), Leksykon tajemnic, C.H.Beck, Warszawa 2016),
ktory prezentuje wyniki badania regulacji prawnej tajemnic i zawiera 162 hasta, w ktorych
zebrano wskazywane przez przedstawicieli piSmiennictwa i judykatur¢ tajemnice prawnie
chronione. Jestem rowniez autorka 11 hasel, a takze wspotautorka 46 haset i Wstepu.

Ztozong problematyke podstaw prawnych ograniczen dostgpu do danych
przestrzennych w prawie migdzynarodowym i europejskim oraz prawie wybranych krajow
zawarlam w rozdziale ,,Prawne aspekty jawnosci danych przestrzennych i ich ograniczen”
(G. Szpor (red.), A. Gryszczynska (red.), Access to spatial data and its limitations. Legal
aspects, Zagreb 2015 r., ISBN 978-953-6129-52-2). Badaniem obj¢to akty prawne
wprowadzajace ograniczenia dostgpu do okreslonych informacji o charakterze podstawowym
1 ogélnym oraz wybrane przepisy o charakterze szczegdlnym. Badano réwniez czy
implementacja dyrektywy INSPIRE przyczynita si¢ do wuporzadkowania przepisow
regulujacych dostgp do danych przestrzennych i1 formutujacych ograniczenia czy szczegdlne
warunki ich udostepnienia.

Wyniki badan z tego obszaru badawczego prezentowatam na kilkunastu krajowych
konferencjach naukowych (m.in. konferencji naukowej pod patronatem Marszatka Sejmu -
w Sejmie RP, Il Kongresie Elektryki Polskiej, ktory odbyt si¢ w dniach 1-2.12.2014 r.
w Warszawie, VII Konferencji naukowej ,,Bezpieczenstwo w Internecie: Internet Rzeczy.
Bezpieczenstwo Smart City”, ktora odbyta si¢ w dniach 14 -15 maja 2015 r. w UKSW) oraz

na szkoleniach praktycznych dla funkcjonariuszy publicznych.

Trzeci obszar badawczy obejmuje prawne aspekty cyberbezpieczenstwa
i przeciwdzialania cyberprzestepczosci. Jest to obszar na ktorym szczegdlnie skupiam
zainteresowania badawcze od 2016 roku i gdzie tacze¢ badania naukowe z do§wiadczeniami
praktycznymi zwigzanymi z prowadzeniem jako prokurator najbardziej skomplikowanych
postepowan z zakresu cyberprzestepczosci. Za interdyscyplinarno$¢, taczenie aktywnosci
naukowej i praktyki prawniczej, w tym nowym i skomplikowanym pod wzgledem prawnym
oraz praktycznym obszarze, zostatam nagrodzona w 2016 r. w konkursie Rising Stars Prawnicy

— liderzy jutra.
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Badania w zakresie cyberbezpieczenstwa z uwagi na zainteresowania rejestrami
publicznymi pierwotnie koncentrowatly si¢ wokol bezpieczenstwa rejestrow i danych
rejestrowych i czeSciowo zostal ujete w monografii ,,Rejestry publiczne. Jawnos¢
1 interoperacyjnos¢”. W 2017 roku pod moja wspotredakcja zostata wydana monografia
»Internet. Strategie bezpieczenstwa” (red. G. Szpor, A. Gryszczynska; C.H. Beck, Warszawa
2017), w ktoérej analizowano nowe zagrozenia zwigzane z cyberprzestgpczoscia
1 cyberterroryzmem a takze dzialania majace na celu zapewnienie bezpieczenstwa
w cyberprzestrzeni, do ktorych zaliczono zwlaszcza dziatania legislacyjne i normalizacyjne,
zdefiniowanie zadan publicznych zwigzanych z zapewnieniem tadu w cyberprzestrzeni, a takze
okreslenie podmiotow odpowiedzialnych za cyberbezpieczenstwo i ich kompetencji.

W 2017 roku bratam udzial w pracach nad opinig dotyczacg projektu ustawy
o krajowym systemie cyberbezpieczenstwa. Jestem rowniez wspotredaktorka 1 wspdtautorka
pierwszego i dotychczas jedynego komentarza do ustawy o krajowym systemie
cyberbezpieczenstwa (G. Szpor (red.), A. Gryszczynska (red.), K. Czaplicki (red.), Ustawa
o krajowym systemie cyberbezpieczenstwa. Komentarz (autorstwo w zakresie
Wprowadzenia - p.l i komentarzy do rozdziatow ,,Obowiazki dostawcow ustug cyfrowych”
(art. 17-20) oraz ,,Zadania ministra wlasciwego do spraw informatyzacji” (art. 45-50),
Wolters Kluwer Warszawa 2019).

Pojawianie si¢ nowych zagrozen zwigzanych z tworzeniem 1 dystrybucja
oprogramowania ransomware oraz przeprowadzenie najwickszego wedlug Europolu
ogolnoswiatowego ataku z wykorzystaniem ztosliwego oprogramowania WannaCry w maju
2017 roku sktonity mnie nie tylko do analizy technicznej incydentow z wykorzystaniem
oprogramowania szyfrujacego, ale rowniez do okreslenia prawnokarnych podstaw ich
penalizacji oraz wskazania niezbednych do wykonania w toku postgpowania czynnosci, ktore
moga doprowadzi¢ do wykrycia sprawcow. Poniewaz dla skutecznego zwalczania
cyberprzestepczosci  niezbedne jest podjecie dziatan wieloptaszczyznowych oraz
miedzyinstytucjonalna wspotpraca pomigdzy organami $cigania i wymiaru sprawiedliwosci,
zespotami ~ CERT/CSIRT, czy  prywatnymi  podmiotami = zajmujacymi  si¢
cyberbezpieczenstwem, przedmiotem analiz uczynilam réwniez prawne aspekty
wspoétdzialania podmiotow tworzacych krajowy system cyberbezpieczefstwa i przedstawitam
whnioski ptynace z ¢wiczen CyberPOL Exercises 2017 #1, w ktorych bralam udzial. Ustalenia
z tego zakresu zawarlam w rozdziale ,,Prowadzenie postepowan karnych w sprawach
z zakresu dystrybucji ransomware” monografii [w:] Przestepczos¢ Teleinformatyczna 2018,
red. J. Kosinski, Gdynia 2019 , s.193-218, ISSN 1898-3189 (w druku).
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Wyniki badan w zakresie prawnych aspektow cyberbezpieczenstwa i przeciwdziatania
cyberprzestepczosci prezentowalam na kilku miedzynarodowych i kilkudziesigciu krajowych
konferencjach naukowych, wielokrotnie podczas wystgpien konferencyjnych formutujac
postulaty zmian ustawy o $wiadczeniu ustug drogg elektroniczng, a takze regulacji odnoszacych
si¢ do uksztaltowania odpowiedzialnosci karnej za kradziez tozsamosci 1 przestepstwa
przeciwko ochronie informacji. Wskazywatam rowniez na niedostatki w uksztattowaniu zasad
wspotpracy 1 wymiany danych pomigdzy podmiotami zajmujacymi si¢ obstuga incydentéw
(m.in. podczas mig¢dzynarodowej konferencji 21st Annual IBA Transnational Crime
Conference (16 — 18.5.2018 r., Krakow), miedzynarodowej konferencji Authentication and
admissibility of electronic evidence” (8-9.6.2017 r., Londyn), XXII Mig¢dzynarodowej
Konferencji SECURE 2018 (23-24.10.2018 r., Warszawa), XX Migdzynarodowej Konferencji
Techniczne Aspekty Przestepczosci Teleinformatycznej (12-14.6.2017 r., Szczytno),
Miedzynarodowej Konferencji Naukowo-Praktycznej "Internetowe naruszenia wlasnosci
intelektualnej” (28-29.9. 2016 r., Szczytno), XXI Konferencji Naukowej Techniczne Aspekty
Przestepczosci Teleinformatycznej (29-30.5.2018, Szczytno), IV Konferencji Naukowej
Przestepczos¢ Teleinformatyczna (9-11.9.2018 r., Gdynia), Security Case Study 2018
(13-14.9.2018 r., Warszawa), Tel Sec (17 -18.10.2018 r., Serock), Advanced Threat Summit
2018 (13-14.11.2018 r., Warszawa), What the h@ck (1.12.2018 r., Warszawa), XII Forum
Bezpieczenstwa I Audytu IT Semafor 2019. Wojny Informacyjne (14-15.3.2019 r., PGE
Narodowy w Warszawie). W tym zakresie bratam réwniez udzial w migdzynarodowych
szkoleniach organizowanych przez Academy of European Law i European Judicial Training
Network oraz prowadzitam szkolenia dla prokuratorow, s¢dziéw, przedstawicieli innych
zawodow prawniczych, funkcjonariuszy policji, CBA. Jestem roéwniez autorkg metodyki
z zakresu zwalczania cyberprzestgpczosci przygotowanej dla sedziow oraz rozbudowanego

szkolenia e-learningowego z tego zakresu dla prokuratorow.

Czwartym obszarem badawczym sa prawne aspekty ochrony informacji, w tym
w szczegoélnosci danych osobowych. Na tym polu analizowatam odpowiedzialno$¢ karng
za naruszenie prawa do informacji publicznej, odpowiedzialno$¢ karng za naruszenie
obowiazku zachowania tajemnicy oraz odpowiedzialnos$¢ karng za naruszenie ochrony danych
osobowych. Jestem autorkg rozdzialdw w monografiach naukowych ,,Odpowiedzialnosé
karna za naruszenie prawa do informacji publicznej a prawnokarne konsekwencje
naruszenia obowiazku zachowania tajemnicy”, w: Jawnos¢ i jej ograniczenia, red. G. Szpor,

Tom IV Znaczenie orzecznictwa, red. M. Jaskowska, C.H. Beck, Warszawa 2014, s. 305-322
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oraz ,,Karnoprawna ochrona danych przestrzennych wobec nowych zagrozen zwiazanych
z rozwojem cyberprzestepczosci”, w: Internet. Informacja przestrzenna, red. Grazyna Szpor,
K. Czaplicki, C.H. Beck; Warszawa 2018, 151-171, ISBN 978-83-815-8157-8. W pracach
wskazywalam, ze zarowno zasady dostepu do informacji publicznej, jak i regulacje prawna
odnoszaca sie do tajemnic ustawowo chronionych cechuje brak przejrzystosci, co powoduje
powazne implikacje dla reakcji prawnokarnej. Osoby zobowigzane do udostgpnienia informacji
publicznej czgsto stawiane sg przed dylematem zwigzanym z decyzja co do udostepnienia
informacji publicznej z uwagi na $wiadomo$¢ karnoprawnych sankcji za jednoczesne
udostepnienie informacji stanowigcych tajemnice czy tez udostepnienie podlegajacych
ochronie danych osobowych. Stad przepis art. 23 ustawy o dostepie do informacji publicznej,
cho¢ nie jest ,martwy”, jak wskazuja niektorzy przedstawiciele piSmiennictwa, jest mato
efektywny, a wobec probleméw z interpretacja podstawowych poje¢ z ustawy o dostepie do
informacji publicznej, przektadajacych si¢ nastgpnie na wystgpowanie btedu co do znamion
czynu zabronionego, jego praktyczne znaczenie jest znikome.

Wyrazitam rowniez poglad, ze w $wietle narastajacych zagrozen zwigzanych
z rozwojem cyberprzestepczosci celowa jest dyskusja nad wysoko$cig sankcji karnych —
zwlaszcza za uzyskiwanie nieuprawnionego dostepu do informacji w wyniku przetamania lub
omini¢cia zabezpieczen. W tym zakresie zaproponowatam wprowadzenie w art. 267 KK typu
kwalifikowanego przewidujacego surowsza odpowiedzialno$s¢ karng za uzyskanie bez
uprawnienia dostgpu do danych osobowych poprzez ominigcie lub przelamanie zabezpieczen
a takze inne uksztaltowanie odpowiedzialnosci karnej za kradziez tozsamosci.

Analiza zakresu podmiotowego i przedmiotowego ustawy o ochronie danych
osobowych przetwarzanych w zwigzku z zapobieganiem 1 zwalczaniem przestgpczos$ci skionita
mnie do wyrazenia krytycznej opinii w zakresie poprawnosci implementacji Dyrektywy
2016/680 (Dz. Urz. UE L Nr 119, s. 89 ze zm). Ograniczenia zakresu podmiotowego
I przedmiotowego mocno zawezajg zakres stosowania ustawy, za$ wytaczenia oraz liczne
przepisy wprowadzajace modyfikacje zasad 1 warunkéw ochrony danych osobowych, a takze
praw osob, ktérych dane sg przetwarzane w ustawach szczegdlnych, prowadza do znacznego
rozproszenia i braku jednolitosci regulacji. Przy ustaleniu, ze w zakresie wylaczen
podmiotowych i przedmiotowych wskazanych w ustawie o ochronie danych osobowych
przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci transpozycja
dyrektywy 2016/680 nie nastgpita, nalezy rozwazy¢, czy podstawa ochrony takich danych
osobowych nie beda w dalszym ciggu przepisy ustawy z 29.8.1997 r. o ochronie danych

osobowych (t.j. Dz.U. z 2016 r. poz. 922 ze zm.), poniewaz nie zostat zrealizowany warunek
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wskazany w art. 175 ustawy o ochronie danych osobowych (Dz.U. z 2018 r. poz. 1000 ze zm),
przywotany roéwniez w art. 107 ustawy o ochronie danych osobowych przetwarzanych
w zwigzku z zapobieganiem i zwalczaniem przestepczosci, Dz.U. z 2019 r. poz. 125 (Ustawa
o0 ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem
przestepczosci — zakres przedmiotowy i podmiotowy [w:] Internet. Przetwarzanie danych,
red. G. Szpor, K. Czaplicki, C.H. Beck, Warszawa 2019).

Analizie poddawatam rowniez zasady przenoszenia danych osobowych wskazujac
watpliwosci zwigzane w szczegdlnosci z ustaleniem zakresu przenoszonych danych (w tym
m.in. metadanych, cookies, danych o charakterze technicznym, statystycznym czy tresci
przetwarzanej w danym serwisie przez uzytkownika), formatow w jakich maja by¢ one
przenoszone, ochrony praw wiasnosci intelektualnej i tajemnicy przedsigbiorstwa czy
bezpieczenstwem danych przy wykonywaniu prawa do ich przeniesienia (Prawo
do przenoszenia danych osobowych [w:] Realizacja praw 0sob ktorych dane sg przetwarzane,
red. B. Fischer, M. Sakowska — Baryta, Wroctaw 2017, s. 263-288).

Jestem roéwniez autorkg opracowan popularnonaukowych  publikowanych
w kwartalniku ABI Expert (Czy potrzebna jest karnoprawna ochrona danych osobowych?, ABI
Expert 2/2018, Czy ochrona danych wymaga odpowiedzialnosci karnej?, ABI Expert 1/2018,
S. 9, Zgoda na przetwarzanie danych osobowych w sektorze publicznym w $wietle regulacji
ogblnego rozporzadzenia o ochronie danych, ABI Expert 2/2017). Wyniki badan prawnych
aspektéw ochrony informacji prezentowalam na licznych krajowych konferencjach naukowych
(m.in. na X Konferencji Naukowej Bezpieczenstwo w Internecie. Przetwarzanie danych
osobowych (25-26.5.2018, Warszawa), Forum Administratoréw Bezpieczenstwa Informacji
(3-4.4.2017 r.), konferencji Ochrona danych osobowych w kontekscie zmian prawa (22.5.2017
r., Gdansk).

Piaty obszar badawczy obejmuje prawne problemy elektronicznych ushug
publicznych. W tym zakresie koncentrowatam si¢ tylko na wybranych prawnych problemach
identyfikacji osob korzystajacych z elektronicznych ustug publicznych. Analizie poddawatam
poziom zaawansowania e-ustug w Polsce (Stan budowy elektronicznej administracji
w Polsce na tle pozostalych krajow Unii Europejskiej, w: Wizja europejskiego
spoteczenstwa informacyjnego i jej realizacja w prawie polskim, red. G. Tylec, J. Misztal —
Konecka, Wydawnictwo KUL, Lublin 2012, s. 95-115). Kontynuowatam tez badania dotyczace
wykorzystania podpisow elektronicznych rozpoczgte w 2015 r. (Weryfikacja tozsamosci oséb

korzystajacych z elektronicznych uslug publicznych [w:] Internet. Ochrona wolnosci,
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wilasnosci i bezpieczenstwa, red. G. Szpor, C.H.Beck, Warszawa 2011, s. 236-245 oraz
A. Gryszczynska, K. Czaplicki, Methods of identity verification of users of electronic
public services illustrated with an access to geoinformation [w:] The Future with GIS,
red. D. Kerekovic, GIS Forum, Zagreb 2011, s. 205-210.

Szczegdtowy wykaz dorobku habilitacyjnego zawierajacy m.in. wykaz wygtoszonych
referatow, udziat w projektach badawczych oraz informacj¢ o osiagnigciach dydaktycznych,

wspotpracy naukowej i popularyzacji nauki zawieraja zataczniki nr 41 5
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