Zatgcznik do Uchwaty Nr 137/2019 Senatu UKSW
z dnia 27 czerwca 2019 .

BEzZPIECZENSTWO W GOSPODARCE CYFROWE) — studia drugiego stopnia (stacjonarne)

1. Dziedziny i dyscypliny naukowe, do ktérych odnosz3 sie efekty uczenia sie

o "
Dziedzina nauki Dyscyplina naukowa Udziat % 'efe!(tow
uczenia sie
nauki prawne 64
Dziedzina nauk spotecznych
nauki socjologiczne 21
Dziedzina nauk inzynieryjno- | Informatyka techniczna i 15
technicznych telekomunikacyjna

2. Opis efektow uczenia sie, uwzgledniajacy uniwersalne charakterystyki pierwszego stopnia
okreslone w ustawie o Zintegrowanym Systemie Kwalifikacji oraz charakterystyki drugiego
stopnia okreslone w przepisach wydanych na podstawie
art. 7 ust.3 ustawy — Prawo o szkolnictwie wyzszymi i nauce.

Kierunek "Bezpieczenstwo w gospodarce cyfrowej" to studia Il stopnia bedace kontynuacja
kierunku "Cztowiek w cyberprzestrzeni". Ma on charakter interdyscyplinarny. Jego celem jest
wyposazenie absolwentéw w kwalifikacje z zakresu prawa, informatyki i nauk socjologicznych
potrzebne do funkcjonowania w wieloaspektowej gospodarce cyfrowej. Absolwent studiéw jest
przygotowany do prowadzenia badan naukowych i rozwojowych nad zjawiskiem gospodarki
cyfrowej, a takie do pracy na stanowiskach w administracji publicznej oraz podmiotach
prywatnych, ktdrych dziatalnosc¢ jest oparta o technologie.

Uzasadnieniem istnienia kierunku jest to, ze ma on charakter innowacyjny. W obecnych czasach,
w ktoérych gospodarka jest oparta przede wszystkim na wiedzy, a gtdwnym przedmiotem obrotu
jest informacja, konieczne jest wyksztatcenie oséb majgcych wiedze z zakresu prawa oraz nowych
technologii, w jaki sposdb funkcjonuje gospodarka cyfrowa, na czym polega jej
wieloaspektowos¢. Rozwdj technologiczny wymaga tez znajomosci systemoéw, ktére pozwolg
zabezpieczy¢ jednostke i jej zrzeszenia przed nadmierng ingerencjg w jej dobra osobiste. Chodzi
w tym wypadku o zabezpieczenia zaréwno techniczne, jak i prawne.

Wskazane w programie efekty uczenia zwigzane z pofgczeniem kompetencji spotecznych,
prawnych i informatycznych sg zgodne z wymogami otoczenia spoteczno-gospodarczego. Majg
one zwigzek z rozwojem technologicznym i przenoszeniem czesci aktywnosci zawodowej do
cyberprzestrzeni. Odpowiadajg one na wyzwania wspotczesnosci. Zwtaszcza na wyzwania, jakie
zostaty postawione przed rozwojem gospodarki cyfrowej.



odniesienie

Symbol Wiedza do efe.ktélw
efektu _ ) uczenia sie
uczenia sie absolwent zna i rozumie: na poziomie
7 PRK
definicje pojec zwigzanych z gospodarkga cyfrowg oraz cyberprzestrzenig. | P7U_W
BwGC_WO01 | Ma wiedze o historycznych, spotecznych, kulturowych i gospodarczych P7S_ WG
uwarunkowaniach rewolucji cyfrowe;j. P7S_WK
zasady polityk bezpieczeristwa w firmach oraz ochrony danych P7U_W
BWGC_W02 w sieciach z systemach komputerowych P7S_WG
P7S_WK
P7U_W
BwGC_WO03 | prawne podstawy ochrony prywatnosci i danych osobowych P7S_WG
P7S_WK
narzedzia informatyczne dotyczace zabezpieczen w sieciach P7U_W
BwGC_W04 komputerowych P7S_WG
P7S_WK
. . . . - - . P7U_W
BWGC_ W05 zasaij i metody wykorzystania technologii w dziatalnosci administracji P75 WG
publicznej P75 WK
zagadnienie ustug Swiadczonych za pomocg nowych technologii. P7U_W
BwGC_WO06 | Ma wiedze o zakresie i rodzajach e-ustug i ich wptywie na gospodarke P7S_WG
cyfrowa. P7S_WK
P7U_W
BwGC_WO07 | zasady funkcjonowania gospodarki cyfrowej w perspektywie spotecznej | P7S_WG
P7S_WK
zjawiska zwigzane z zagrozeniami w cyberprzestrzeni, metody ich P7U_W
BwGC_WO08 | identyfikacji. Potrafi definiowaé zagadnienia zwigzane P7S_WG
z cyberprzestepczoscig w kontekscie prawnym i pozaprawnym. P7S_WK
dnieni . ieniad lek . K | . P7U_W
BWGC_W09 ﬁga .msnla zwazspe z plen:a .z.ebm eke tr(?nilcznym i kryptowalutami. P75 WG
a wiedze o przebiegu ewolucji bankowosci. P75 WK
P7U_W
BwGC_W10 | zwigzki prawa wtasnosci intelektualnej z gospodarkg cyfrowg P7S_ WG
P7S_WK
P7U_ W
BwGC_W11 | prawne aspekty chmur obliczeniowych (tzw. cloud computing) P7S_ WG
P7S_WK
P7U_ W
BwGC_W12 | zasady funkcjonowania konsumenta na rynku cyfrowym P7S_ WG
P7S_WK
P7U_ W
BwGC_W13 | mechanizmy dziatalnosci mediéw w gospodarce cyfrowej P7S_ WG
P7S_WK
— - . . P7U_W
podstawowe pojecia kryptografii i kryptoanalizy, a takze systemy -
BwGC_W14 . . . . P7S_WG
- obliczeniowe stosowane w kryptoanalizie oraz metody kryptoanalizy P7S_WK
. .. . P7U_W
wybrane podstawowe algorytmy szyfrow kryptografii symetrycznej, -
BwGC_W15 . . . . .. . P7S_WG
- asymetrycznej, podpisu elektronicznego i funkcji skrétu P7S_WK




odniesienie

Symbol . , . .
y Umiejetnosci do efektow
efektu i uczenia sie
uczenia sie absolwent potrafi: 'a SIe
na poziomie
7 PRK
zaprezentowac rézne definicje cyberprzestrzeni oraz podaé definicje
BwGC_UO01 | gospodarki cyfrowej, a takze wyjasnic ich zastosowanie w sferze P7S_UW
stosunkdéw prawnych i wzajemne relacje miedzy tymi pojeciami
BWGC U02 wykorzystaé wiedze na temat ochrony danych w sieciach P7U U
- komputerowych w praktyce -
BwGC_UO03 | korzystac z prawnych srodkéw ochrony danych osobowych P7U_U
BWGC_U04 wskazac i korzys.tac z narzedzi zapewniajacych bezpieczenstwo P7U_U
cyberprzestrzeni
BwGC_UO5 | stosowac w praktyce protokoty kryptograficzne P7U_U
BWGC_UO06 konstruowac. proste prot_oko’ry ochro.ny informacji i uwierzytelniania z P7U_U
wykorzystaniem narzedzi kryptograficznych
BWGC_UO7 .stosowac“narzedma i metody informatyczne do kryptograficznej ochrony P7U_U
informacji w systemach komputerowych
wykorzystaé¢ media funkcjonujace w cyberprzestrzeni do realizacji P7S_UW
BwGC_U08 o S
- projektéw spotecznych i biznesowych P7S_UO
. . s . P7S_UW
BwGC_UQ09 | organizowac i zarzadza¢ dziatalno$cig opartg o gospodarke cyfrowg P75 UO
BwGC_U10 | wykorzystaé narzedzia informatyczne do zabezpieczania danych P7U_U
BWGC U1l wykorzystaé narzedzia informatyczne do promocji wynikdw badan P7U U
- naukowych -
. - . P7U_U
BwGC_U12 | wykorzysta¢ narzedzia informatyczne w procesie dydaktycznym P7S _UU
sporzadzi¢ dokumenty lub teksty wtasciwe dla przedmiotow P7S UW
BwGC_U13 | znajdujgcych sie w programie studidow, postugujac sie w razie potrzeby P7S_UU
nowoczesnymi technologiami informacyjnymi -
BWGC U14 postugiwac sie jezykiem obcym na poziomie biegtosci B2+ Europejskiego | P7S_UK
- Systemu Opisu Ksztatcenia Jezykowego Rady Europy P7S_UU
wyszukiwag, analizowac, ocenia¢, selekcjonowad i integrowacd informacje
. ‘s L2 . . . P75_UW
BwGC_U15 | z wykorzystaniem réznych zrédet oraz formutowac na tej podstawie P7S_UU

krytyczne sady




odniesienie

Symbol . ,
eﬁektu Kompetencje spoteczne do efektow
uczenia sie absolwent jest gotéw do: uczem.a 5'?
na poziomie
7 PRK
analitycznego podejscia do rozwigzywania konkretnych samodzielnie P75_KK
BwGC_ko1 lub wy ru ig Eoblejméw ay ! P75_KO
grupiep P7U_K
BWGC_K02 podejmowania dZ|fa1’ran zwigzanych ze zwalczaniem zagrozen P75 KK
w cyberprzestrzeni
BWGC_K03 pozyskiwania wiedzy |r?formatycznej z obszaru bezpieczenstwa P75 KK
w gospodarce cyfrowej
adekwatnego doboru metod zwigzanych z zabezpieczeniem gospodarki P7S_KK
BwGC_K04 .
- cyfrowej do konkretnych potrzeb P7U K
BWGC_KO5 qu’ffego .uc?zenla sie wraz z rozw.01em nowych t.echnologu zabezpieczen P75_KK
w dziedzinie IT, nauk prawnych i nauk socjologicznych
podejmowania zadan w obszarze gospodarki cyfrowej przy realizacji P7S_KR
BwGC_K06 L . L . .
- projektéw w sposdb przedsiebiorczy i z poszanowaniem zasad etycznych | P7S_KO




3. Program studiéw stacjonarnych

Ogodlne informacje o programie

Klasyfikacja ISCED 0488
Liczba semestrow 4
Profil ogdlnoakademicki
Forma stacjonarne
Tytut zawodowy nadawany absolwentom magister
taczna liczba godzin zajec konieczna do ukonczenia studiow 855
Liczba punktow ECTS konieczna do ukonczenia studiow 120
Liczba punktéw ECTS w ramach zajec¢ prowadzonych z bezposrednim
udziatem nauczycieli akademickich lub innych oséb prowadzgcych 60
zajecia
Liczba punktéw ECTS, ktdrg student musi uzyska¢ w ramach zajec z 4
zakresu nauki jezykdw obcych
Liczba punktéw ECTS, ktdérg student musi uzyskaé w ramach zaje¢ do 7
wyboru
Liczba punktéw ECTS, ktdérg student musi uzyska¢ w ramach praktyk _
nie dotyczy
zawodowych
Liczba punktéw ECTS, ktdérg student musi uzyska¢ w ramach zajec z c
dziedziny nauk humanistycznych
o . ] » egzamin dyplomowy

Wymogi zwigzane z ukoriczeniem studiéw .

i praca dyplomowa

Opis realizacji programu

Program realizowany jest w trybie 4 semestréw, podczas zaje¢ o charakterze wyktadowym,
¢wiczen, a takze laboratoriow, wyktadéw monograficznych i konwersatoridw.

Studenci majg do wyboru przedmioty z zakresu nauk prawnych, informatyki i nauk
socjologicznych. W ten sposdb mogg ksztattowad kompetencje w zakresie gospodarki cyfrowe]
i zapewnianiu jej bezpieczenstwa z roznych perspektyw. Studia koriczg sie napisaniem pracy
magisterskiej i jej obrona.

Program studidw jest zbudowany w taki sposéb, ze program zawiera moduty tematyczne
dotyczace roznych aspektow gospodarki cyfrowej. Student w ramach modutu bedzie mogt wybrad
przedmioty z listy, by optymalnie rozwija¢ swoje zainteresowania.

Studenci bedacy cudzoziemcami uzyskujg dodatkowe 6 punktow ECTS, uczeszczajgc na przedmiot
Jezyk polski akademicki dla cudzoziemcow.




4. Zajecia lub grupy zaje¢, niezaleznie od formy ich prowadzenia oraz sposoby weryfikacji i oceny efektéw uczenia sie osiggnietych przez studenta w trakcie
catego cyklu ksztatcenia
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Przedmioty obligatoryjne 71
1 I 1 | Gospodarka cyfrowa a cyberprzestrzen | polski wyktad BwGC_WO01, BwWGC_U01 |egzamin 15 2
Och d h w sieciach i syst h
2 | || q | ochronadanych WsIeclach 1 systemach ek wyktad BWGC_W02, BWGC_U10 | egzamin 30 4
komputerowych
L BwGC_U02, BwGC_U04
Ochrona danych w sieciach i systemach . , . . . .
3 I 1 polski éwiczenia BwGC _U10, BwGC_KO01 | zaliczenie na ocene 30 4
komputerowych
BwGC_K03
4 | | 1 |Ochrona danych osobowych i RODO polski wyktad BwGC_WO03 egzamin 30 4
51 1 1 | Ochrona danych osobowych i RODO polski ¢wiczenia BwGC_UO03, BWGC_KO01 | zaliczenie na ocene 30 4
6 I 2 | Ochrona danych osobowych i RODO polski wyktad BwGC_WO03 egzamin 30 4
7 |1 2 | Ochrona danych osobowych i RODO polski ¢wiczenia BwGC_UO03, BWGC_KO1 | zaliczenie na ocene 30 4
8 | | 2 | Cyberprzestepczosc polski wyktad BwGC_WO08, BWGC_K02 | egzamin 30 4
9 | 1 2 | Podstawy kryptologii olski wyktad BWGC_W14, BwGC_W15 egzamin 30 3
y Kryptolog p Yy BWGC_K03 g




BwGC_U05, BWGC_U06

10| | 2 | Podstawy kryptologii polski warsztaty BwGC_U10, BwWGC_KO1 | zaliczenie na ocene 30 3
BWGC_KO04
BwGC_W10, BwGC_U13
11| | 2 | Seminarium polski seminarium BwGC _U14, BwWGC_U15 | zaliczenie na ocene 15 2
BwGC_K05
12 | | | 1/2 | Ochrona wtasnosci intelektualnej polski konwersatorium | P7S_WK zaliczenie na ocene 15 1
tacznie 1 rok| 39
BwGC_W10, BwGC_U13
13| 1 3 | Seminarium polski seminarium BwGC _U14, BwWGC_U15 | zaliczenie na ocene 30 2
BWGC_KO05
. . . . BwGC_WO05, BwGC_WO08 .
14 | 1 3 | Krajowy system cyberbezpieczenstwa polski wyktad BWGC_K02, BWGC_KO3 egzamin 30 4
15 1l 3 | Prawne aspekty chmur obliczeniowych polski warsztaty BwGC_W11 zaliczenie na ocene 30 4
. . . BwGC_WO07, BwGC_W12 .
16 | 1l 3 | Media w gospodarce cyfrowej polski wyktad BWGC_ W13 egzamin 15 2
17 | 1 3 | Media w gospodarce cyfrowej polski ¢wiczenia BwGC_UO08, BWGC_KO01 | zaliczenie na ocene 30 4
Wt $¢ intelektual d
18 | 1l 4 asnos'c intelekitialna w gospocarce polski wyktad BwGC_W10 egzamin 15 2
cyfrowej
Ewolucja bank $ci: od bank Sci
19| 11 | 4 | -voludabankowostl odhankowosel 1 i wyktad BWGC_W09 egzamin 15 2
tradycyjnej do bankowosci otwartej
20 | I 4 | Konsument na rynku cyfrowym polski wyktad BwGC_WO07, BwWGC_W12 | egzamin 15 2
21| 1l 4 | Organizacja i zarzadzanie polski wyktad BwGC_WO07 egzamin 30
22 | 1l 4 | Organizacja i zarzadzanie polski ¢wiczenia BwGC_UQ09, BwWGC_KO01 | zaliczenie na ocene 15 2
BwGC_ W10, BwWGC_U13 | egzamin dyplomowy
23 | 1l 4 | Seminarium polski seminarium BwGC_U14, BWGC_U15 |iztozenie pracy 30 4
BwGC_KO05 dyplomowej




tacznie 2 rok| 32
Zajecia do wyboru przez studenta 49
. | Jezyk polski akademicki dla . . . .
101 1i2 . , polski konwersatorium | P7S_UK zaliczenie na ocene 60 6
cudzoziemcéw
, BWGC_WO04, BWGC_W14
Modut informatyczny . . .
2 || 1 (ieden przedmiot do wyboru) polski warsztaty BwGC_UO05, BwWGC_U07 | zaliczenie na ocene 15 2
jedenp Y BWGC_K03, BWGC_K04
Modut e-administracja | . . .
3] 1 1, . polski warsztaty BwGC_WO05 zaliczenie na ocene 30 4
(jeden przedmiot do wyboru)
4 | | 1 Modut e-ustugi olski wyktad BwGC_W06, BwGC_W12 zaliczenie na ocen 30 4
(jeden przedmiot do wyboru) P 4 BwGC_KO06 §
Modut spoteczny . . . .
51 1 1, . polski konwersatorium | BWGC_WO07, BwWGC_W13 | zaliczenie na ocene 15 2
(jeden przedmiot do wyboru)
Modut e-administracja Il . . .
6 I 2 . . polski warsztaty BwGC_WO05, BwWGC_K02 | zaliczenie na ocene 15 2
(jeden przedmiot do wyboru)
7 I 2 Modut e-ustugt I olski warsztat BwGC_WO06, BwGC_W12 zaliczenie na ocen 15 2
(jeden przedmiot do wyboru) P y BwGC_KO06 §
Przedmiot k k
8 I 2 e m.|o 2 zakresunad polski wyktad BwGC_ W01, BwWGC_W13 | zaliczenie na ocene 30 5
humanistycznych
Modut zarzadzanie bezpieczenstwem . BwGC_WO08, BwGC_K02 . .
9 |1 3 Isk kfad - - I 30 4
(jeden przedmiot do wyboru) poiski wyxia BwGC_KO03 zaliczenie na oceng
BWGC_W15, BWGC_U05
Modut zabezpieczenie danych . BwGC_U06, BWGC_U07 . .
0] 1l 3 Isk tat . - I 30 4
(2 przedmioty do wyboru) poiski warsziaty BwGC_U10, BwGC_K02 zaliczenie na ocene
BWGC_KO03, BWGC_K04
Modut e-finanse | . . .
11| 1 3 . . polski wyktad BwGC_ W08, BwWGC_WAO09 | zaliczenie na ocene 30 4
(jeden przedmiot do wyboru)




Modut e-finanse I

BwGC_K02, BWGC_U09

122 1 Iski tat li i 30
(jeden przedmiot do wyboru) poiski warsziaty BwGC_K01, BwGC_K06 zaliczenie na ocene
Modut e-badania naukowe BwGC_W06, BwGC_U11

131 . . polski wyktad BwGC_U13, BWGC_U14 | zaliczenie na ocene 15
(jeden przedmiot do wyboru)

BWGC_U15, BwGC_KO01

Modut e-zdrowie . . .

14 | 1l . . polski wyktad BwGC_WO06, BWGC_KO01 | zaliczenie na ocene 30
(jeden przedmiot do wyboru)

15 1l Modut e-edukacja olski warsztat BwGC_WO06, BwGC_U12 zaliczenie na ocen 15
(jeden przedmiot do wyboru) P y BwGC_K01, BwGC_K06 e
Modut jezyk

16 | 1l odut Jezykowy polski konwersatorium | BwWGC_U14 zaliczenie na ocene 15

(jeden przedmiot do wyboru)




