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Informacje podstawowe

Nazwa przedmiotu Zrédta i bezpieczenstwo informacji

Prowadzacy dr Marek Robak
Wydziat Wydziat Teologiczny
Kierunek Dziennikarstwo i komunikacja spoteczna

Poziom studidéw 1

Profil studiéw ogolnoakademicki

Forma studiow stacjonarna

Modut specjalno$ciowy

Dyscyplina naukowa, do ktorej

odnosza sic efekty uczenia sic Nauki o komunikacji spotecznej i mediach

Obowiazuje od roku

akademickiego 2021/2022
Rok studiow )

Semestr 1

Jezyk wyktadowy polski

Status przedmiotu obowiazkowy

(obowigzkowy, do wyboru)

Odniesienie do kierunkowych
efektow uczenia sie (symbole)

DK2_W07, DK2_W17, DK2_U02, DK2_U07, DK2_K05

Rodzaj zaje¢ (wybor z listy™®) wyktad
Liczba godzin 30
Liczba ECTS 3

Wymagania wstepne

Brak wymagan.

Opis i cele przedmiotu
Zrodia 1 bezpieczenstwo
informacji

Wyklad sktada si¢ z dwoch powigzanych ze sobg blokow
tematycznych, poswigconych Zrodlom informacji i jej

bezpieczenstwu, w podwdjnym ujeciu: z punktu widzenia nauk

spotecznych oraz informatyki.

Celem pierwszego bloku jest zrozumienie procesu powstawania

informacji ze szczeg6lnym naciskiem na weryfikacje jej
prawdziwosci 1 umiejetnos$¢ docierania do wysokiej jakosci

zrédet pierwszego rzedu. Szczegdlna uwaga zostata zwrdcona

na proces wyszukiwania danych w wyszukiwarkach

internetowych oraz na komunikowanie informacji liczbowych

1 typowe btedy w ich przekazywaniu, a takze mechanizmy
dezinformacji.

W drugiej cze¢sci zajg¢ nastgpuje przejscie od teorii informacji

do kwestii zwigzanych z jej bezpieczenstwem. Poruszana jest
kwestia spolecznych i technicznych metod zdobywania

Prawa autorskie do sylabusa przystugujg UKSW. Sylabus moze by¢ wykorzystywany jedynie dla celow zwigzanych
z ksztatceniem na studiach odbywajgcych sie w UKSW, korzystanie z niego w innych celach wymaga zgody UKSW.
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i praktyczne metody szyfrowania danych.

informacji (bialty wywiad) oraz podnoszenia bezpieczenstwa
informacyjnego w organizacji (wedlug normy ISO 27001,
RODO i NIS2). Przedstawiane sa tez podstawy kryptografii

Tresci programowe

Temat/blok zajec: LICZt.)a
godzin
Zrédta i bezpieczenstwo informacji:

1. Spoteczne aspekty informacji. Socjologiczne teorie informacji 2
(Spoteczenstwo informacyjne, Trzecia fala, Spoteczenstwo sieci, Teor-
ia zatrucia informacyjnego).

2. Metody weryfikacji informacji. Klasyfikacja zrodet 2

3. Problem jakos$ci informacji w mediach, social mediach i generatywnej 2
Al

4. Statystyki i liczby - typowe btedu w ich podawaniu 2

5. Analiza sieciowa - socjometria, bibliometria, algorytm PageRank 2
(Google)

6. Teorie spotecznej perswazji: metody wplywania na ludzi (Cialdini), 2
inzynieria  spoleczna  (Mitnick), bledy poznawcze (Kahne-
man/Tversky), teoria dezinformacji (Volkoff)

7. Podstawy cyfrowego zapisu informacji 2

8. Historia szyfréw (Szyfr Cezara, Szyfr Vigenere'a, Enigma) 2

9. Szyfry wspotczesne - asymetryczne (RSA) i symetryczne (XOR, AES) 2

10. Podpis elektroniczny. Wykrywanie manipulacji w dokumencie 2

11. Hasta 1 ich bezpieczenstwo. Entropia hasta. Sposoby wymyslania ha- 2
set. Metody tamania hasel. Wykorzystanie algorytmow mieszajacych
(hash)

12. Cyfrowy bialy wywiad (OSINT). Diagnostyka sieci komputerowych. 2
Wydobywanie metadanych z dokumentoéw. Sledzenie geolokalizacji

13. System bezpieczenstwa informacji w instytucji wedlug normy ISO 2
27001. Koncepcja cyklu Deminga. Wymagania praktyczne NIS2 (roz-
dzial IV)

14. Ochrona danych osobowych wedhug wybranych punktéw RODO 2

15. Praktyczne zasady zabezpieczania organizacji wg ISO 27001 zat. A 2
oraz 1SO 27002

Lacznie godzin: 30

Prawa autorskie do sylabusa przystugujg UKSW. Sylabus moze by¢ wykorzystywany jedynie dla celow zwigzanych
z ksztatceniem na studiach odbywajgcych sie w UKSW, korzystanie z niego w innych celach wymaga zgody UKSW.
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Opis przedmiotowych efektow uczenia sie
I sposoby ich weryfikacji
Opis przedmiotowych Spos_oby__
n — weryfikacji
efektow uczenia si¢ i .
efektow uczenia
Kierunkowe (wylgcznie czasownikami o Se
— . : . .. , (np.: kolokwium
Kategoria efekty uczenia si¢ operacyjnymi - czynnosci, ktére | pisemne, egzamin
efektu da sie zweryfikowac, mierzalne; ustny, egzamin
(W, U, K) (co ogolnie w nawiasie nalezy podaé pisemny,
v Yy abbso;vx(ent p(zi tycih.stuq%ch numery tematéw zajeé, ktére spraw?zd._anie,
edzie wiedziat 1 umia .. prezentacja na
realizujq dany efekt ) sajeciach, raport
(co konkretnie student po tym ind pr?éilgm
przedmiocie bedzie wiedziat i umiat) yw y:
grupowy..)
Zna rozmaite struktury,
instytucje i systemy
spoteczne oraz ma
poszerzong wiedze W1 — student zna rolg mediow,
o relacjach social medidéw, firm
i zalezno$ciach migdzy badawczych i urzedow Zadania
DK2_WO07 | .. . . : .
nimi, a takze statystycznych w ksztattowaniu | zaliczeniowe
0 narzgdziach badania komunikacji spotecznej (tematy
procesow spotecznych, 1-6)
badan opinii publiczne;j
i czynnikow, ktore jej
ksztaltuja
. . W2 — student zna techniki
Zna w sposob poglebiony - . .
L O pozyskiwania, ukrywania,
techniki pozyskiwania .
o " szyfrowania danych
danych i informacji oraz | ." . "
otencjalne #rodia I informacji oraz potencjalne _
DK?2 W17 p L zrodta informacji, w tym zrodta | Zadania
_ informacji; posiada . . : .
: techniczne i pochodzace zaliczeniowe
doglebng wiedzg na . :
. z bialego wywiadu. Zna
temat zasad selekciji, :
. informatyczne sposoby
oceny jakoS$ci K . isulacii
I prezentacji informacji wyKrywania maniputacyl
w dokumentach (tematy 7-15)
Potrafi precyzyjnie
okresli¢ 1 wykorzystac
rozmaite zrodta U1 — student potrafi
informacji identyfikowa¢ zrodia
DK2 UQ2 | dziennikarskich, a takze | informacji, ocenia¢ ich jakos¢ | Zadania
- korzysta¢ z roznych oraz identyfikowa¢ sposoby zaliczeniowe
zrédet informacji; poprawienia tej jakosci (tematy
dokonuje biegle selekcji, | 1-15)
oceny jako$ci
| prezentacji informacji

Prawa autorskie do sylabusa przystugujg UKSW. Sylabus moze by¢ wykorzystywany jedynie dla celow zwigzanych
z ksztatceniem na studiach odbywajgcych sie w UKSW, korzystanie z niego w innych celach wymaga zgody UKSW.
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orazswobodnie postuguje
si¢ nimi w pracy we
wszystkich rodzajach
medidw oraz

w komunikacji

z mediami i komunikacji
marketingowej

DK2_U07

Potrafi w stopniu
Zaawansowanym
prawidtowo
interpretowac

przekazy medialne,
badac rézne rodzaje
medioéw i interpretowac
wyniki tych badan,
analizowa¢ dyskurs
medialny, dokonywac
monitoringu mediow
oraz badac i ksztattowac
opini¢ publiczna,
rozpoznawac proby
manipulacji i propagandy
1 broni¢ si¢ przed nimi,
a takze mechanizmy
psychologiczne
wystepujace w procesach
komunikacyjnych

1 spotecznych

U2 — student potrafi
interpretowac przekazy
medialne, w tym dotyczace
faktow, opinii oraz danych
statystycznych, identyfikujac
mechanizmy perswazji i btedy
poznawcze (tematy 1-15)

Zadania
zaliczeniowe

DK2_K05

Ma glebokie i1 utrwalone
przekonanie o wadze
zachowania si¢ w
sposob profesjonalny,
refleksji na tematy
etyczne i przestrzegania

zasad etyki zawodowej

K1 — student przywigzuje wage
do przestrzegania zasad etyki
zawodowe] 1 rzetelnosci w
informowaniu (tematy 1-15)

Zadania
zaliczeniowe

Metody dydaktyczne

(dostosowane do przedmiotowych efektow uczenia sie)

=

Wyktad

N

Warsztaty w pracowni komputerowej

Warszaty z analiza dokuementow (przekazy medialne, normy bezpieczenstwa)

Prawa autorskie do sylabusa przystugujg UKSW. Sylabus moze by¢ wykorzystywany jedynie dla celow zwigzanych
z ksztatceniem na studiach odbywajgcych sie w UKSW, korzystanie z niego w innych celach wymaga zgody UKSW.
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Opis nakladu pracy studenta w ECTS
Kontakt z Akt . Liczba Razem liczba
prowadzacym yWnos¢ godzin godzin/ ECTS
udzial w zajgciach 30 30/1
bezposredni | udzial w zaliczeniach poza zajeciami
udziatl w konsultacjach
raca wlasna lektury 5 60/2
P wykonywanie zadan zaliczeniowych 35

Kryteria oceny koncowej

(Opis sktadowych oceny koncowej zaje¢, rozktad procentowy lub punktowy, informacja o
dopuszczalnej liczbie nieobecnosci, inne kryteria)

DK2_W07, DK2_W17, DK2_U02, DK2_U07, DK2_KO05

Podstawa zaliczenia jest: a) aktywny udzial w zajeciach w laboratorium komputerowym
(punkt za kazdy udziatl w labie z mozliwo$cig podwyzszenia), b) wykonanie kilkunastu
zadan projektowych, kazde punktowane oddzielnie wedtug informacji przekazanej przez
prowadzacego.

P1 — Punktacja za aktywny udziat w zaj¢ciach wynosi od 0 - 100% (z waga 25%)

P2 — Punktacja za wykonane zadania jest naliczana oddzielnie za kazde zadanie, a nastgpie
sumowana w zakresie od 0 - 100% (z waga 25%), gdzie: P2 = 100% * SUM(Z1..Zn) /
MAX(Z1..Zn)

OK — Ocena koncowa (gwarantowana) wyliczana jest wedtug wzoru:

OK=4*(0,25*P1 + 0,75 * P2) + 1, zaokraglone do potéwki oceny od 2 do 5 wedtug
ogolnych zasad matematycznych zaokraglania.

Literatura obowigzkowa

Lektury do zaliczenia — przeczyta¢ 3x1 rozdziaty z nastepujacych ksigzek:

1. Crouch C., Psucie wiedzy. Ukryte skutki finansowego zawlaszczania zycia
publicznego, Torun 2017. (rodziat 2)

2. Kahneman D., Pulapki my$lenia. O mysleniu szybkim i wolnym, Warszawa
2012. (wybrany rozdziat)

3. Mitnick K., Sztuka podstepu, Gliwice 2003. (wybrany rozdziat z Mitnick lub
Snowden)
4. Snowden E., Pamig¢¢ nieulotna, Warszawa 2019. (wybrany rozdziat z Mitnick

Prawa autorskie do sylabusa przystugujg UKSW. Sylabus moze by¢ wykorzystywany jedynie dla celow zwigzanych
z ksztatceniem na studiach odbywajgcych sie w UKSW, korzystanie z niego w innych celach wymaga zgody UKSW.
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Literatura uzupekiajaca

1. Castells M., Wtadza komunikacji, Warszawa 2013.

2. Cialdini R., Wywieranie wplywu na ludzi. Teoria i praktyka, Gdansk 2012.

3. Gluza R., Pisz, nie nudz, [w:] Skworz A., Niziotek A., Biblia dziennikarstwa,
Krakéw 2010, s. 48-61.

4. Crouch C., Psucie wiedzy. Ukryte skutki finansowego zawlaszczania zycia
publicznego, Torun 2017.

5. Kahneman D., Putapki myslenia. O mysleniu szybkim i wolnym, Warszawa
2012.

6. Koscielny Cz., Kurkowski M., Srebrny M., Kryptografia. Teoretyczne
podstawy i praktyczne zastosowania, Warszawa 2009.

7. Mitnick K., Sztuka podstepu, Gliwice 2003.

8. Rosinska K., Fake news. Geneza, istota, przeciwdziatanie, Warszawa 2021.

9. Singh S., Ksiega szyfrow, Warszawa 2003.

10. Snowden E., Pami¢¢ nieulotna, Warszawa 2019.

11. Toffler A., Trzecia fala, Warszawa 1986.

12. Volkoff V., Krotka historia dezinformacji, Warszawa 2022.

Kodeksy etyczne i standary bezpieczenstwa

1. ,Dziennikarski Kodeks Obyczajowy” Stowarzyszenia Dziennikarzy
Rzeczypospolitej Polskiej z 27 wrzesnia 1991 r.

2. ,Karta Etyczna Mediow” z 1995 r.

3. Norma PN-EN ISO/IEC 27001:2023, Technika informatyczna. Techniki
bezpieczenstwa. Systemy zarzadzania bezpieczenstwem informacji.

4. RODO art. 32, https://eur-lex.europa.eu/legal-
content/PL/TXT/PDF/?uri=CELEX:32016R0679 (dostep: 8 kwietnia 2025).

5. Dyrektywa NIS2, art. 21, https://eur-lex.europa.eu/legal-
content/PL/TXT/PDF/?uri=CELEX:32022L.2555 (dostep: 8 kwietnia 2025).

6. Society of Professional Journalists, SPJ Code of Ethics,
http://www.spj.org/ethicscode.asp (dostgp: 8 kwietnia 2025).

Prawa autorskie do sylabusa przystugujg UKSW. Sylabus moze by¢ wykorzystywany jedynie dla celow zwigzanych
z ksztatceniem na studiach odbywajgcych sie w UKSW, korzystanie z niego w innych celach wymaga zgody UKSW.



WT

UKSW

* lista rodzajow zajec

0] ¢wiczenia (audytoryjne, translatoryjne, terenowe, warsztatowe, projektowe)

L] ¢wiczenia laboratoryjne, komputerowe

[ lektorat jezyka obcego nowozytnego/starozytnego

wyktad kierunkowy

L] wyktad monograficzny lub konwersatorium monograficzne

O seminarium dyplomowe
(sem. magisterskie, licencjackie lub inZynierskie, na ktorym student pod kierunkiem
opiekuna pracy przygotowuje prace dyplomowq, wykorzystujgc metody adekwatne do
realizowanej tematyki badawczej)

[0 pracownia dyplomowa (programistyczna, chemiczna, fizyczna, biologiczna, inzynierska)
(zajecia laboratoryjne, na ktorych student pod kierunkiem opiekuna pracy przygotowuje
prace dyplomowg wykorzystujgc metody adekwatne do realizowanej tematyki badawczej)

Prawa autorskie do sylabusa przystugujg UKSW. Sylabus moze by¢ wykorzystywany jedynie dla celow zwigzanych
z ksztatceniem na studiach odbywajgcych sie w UKSW, korzystanie z niego w innych celach wymaga zgody UKSW.



